
Ðåêîìåíäàöèè ïî ïîâûøåíèþ óñòîé÷èâîñòè ê âçëîìó îõðàííûõ
ñèñòåì íà áàçå òåõíîëîãèè KeeLoq.

Íåñìîòðÿ íà íàäåæíîñòü è óñòîé÷èâîñòü ê «âçëîìó» ñèñòåì ñ «ïðûãàþùèì» êîäîì, ñóùåñòâóåò ìåòîäèêà
ïî èõ âñêðûòèþ. Îñíîâûâàåòñÿ îíà íà ïîäìåíå êîäà è ðàáîòàåò ïðèáëèçèòåëüíî ñëåäóþùèì îáðàçîì:

Ðàññìîòðèì òàêóþ ñèòóàöèþ: Âûõîäÿ èç àâòîìîáèëÿ, âëàäåëåö íàæèìàåò êíîïêó íà áðåëêå «ïîñòàâèòü
íà îõðàíó». Ïðè ýòîì íè÷åãî íå ïðîèñõîäèò. Àâòîìîáèëèñò, åñòåñòâåííî, åùå ðàç íàæèìàåò íà ýòó æå êíîïêó.
Ñèñòåìà íîðìàëüíî ñðàáàòûâàåò è àâòîìîáèëü ñòàíîâèòñÿ íà îõðàíó, êàê è ïîëîæåíî. Àâòîìîáèëèñò äóìàåò,
÷òî â ïåðâûé ðàç «÷òî-òî ãäå-òî íå ñðàáîòàëî», è óõîäèò ïî ñâîèì äåëàì.

À íà ñàìîì äåëå ïðîèçîøëî âîò ÷òî:
Êîãäà àâòîìîáèëèñò ïåðâûé ðàç íàæèìàë íà êíîïêó, íàõîäÿùèéñÿ íåïîäàëåêó çëîóìûøëåííèê ñî ñïåöèàëüíûì
óñòðîéñòâîì - ãðàááåðîì ïåðåõâàòûâàåò êîäîâóþ ïîñûëêó, ïåðåäàâàåìóþ ñ áðåëêà âëàäåëüöà, è çàïèñûâàåò åå â
ñâîþ ïàìÿòü. Ïðè ýòîì ñàì ãðàááåð ïåðåäàåò ïîìåõó, êîòîðàÿ ïðåïÿòñòâóåò íîðìàëüíîé ðàáîòå ïðèåìíèêà â
àâòîìîáèëå, â ðåçóëüòàòå ñèñòåìà íå ñðàáàòûâàåò íà ýòó ïîñëåäîâàòåëüíîñòü. Êîãäà æå âèäÿ, ÷òî ñèñòåìà íå
ñðàáîòàëà, âëàäåëåö àâòîìîáèëÿ ïîâòîðíî íàæèìàåò êíîïêó «ïîñòàâèòü íà îõðàíó», ãðàááåð çëîóìûøëåííèêà
òàê æå «çàõâàòûâàåò» ïåðåäàâàåìûé êîä è çàïèñûâàåò â ñâîþ ïàìÿòü, íî îäíîâðåìåííî ñ ýòèì ïåðåäàåò èç ñâîåé
ïàìÿòè ïðåäûäóùóþ çàïèñàííóþ êîäîâóþ ïîñëåäîâàòåëüíîñòü.

Ïðèåìíèê ñðàáàòûâàåò, ñèñòåìà âçÿòà íà îõðàíó, äîâîëüíûé âëàäåëåö óõîäèò. Íî â ïàìÿòè ãðàááåðà
îñòàëñÿ ïîñëåäíèé ÏÐÀÂÈËÜÍÛÉ êîä, ïåðåäàâ êîòîðûé, çëîóìûøëåííèê ìîæåò ñïîêîéíî îòêðûòü àâòîìîáèëü!!

Äëÿ ïîâûøåíèÿ óñòîé÷èâîñòè ê âçëîìó îõðàííûõ ñèñòåì ñ èñïîëüçîâàíèåì «èíòåëëåêòóàëüíûõ
ãðàááåðîâ» ðåêîìåíäóåòñÿ:

1. Ñàìûé ïðîñòîé è ýôôåêòèâíûé ñïîñîá - ðåàëèçîâûâàòü âêëþ÷åíèå ðåæèìîâ ñíÿòèÿ\ïîñòàíîâêè íà îõðàíó
ÐÀÇÍÛÌÈ ÊÍÎÏÊÀÌÈ íà áðåëêå - ò.å. ïîñòàâèòü íà îõðàíó -îäíîé êíîïêîé, ñíÿòü ñ îõðàíû - âòîðîé
êíîïêîé. Â ýòîì ñëó÷àå äàæå çàõâàòèâ ïîñëåäíèé ïðàâèëüíûé êîä ãðàááåð ñìîæåò ëèøü ïîâòîðíî ïîñòàâèòü
ñèñòåìó íà îõðàíó, ò.ê. êîìàíäà ñíÿòèÿ ñ îõðàíû èìååò äðóãîé êîä.

2. (äîïîëíåíèíèå ê ïóíêòó 1) Â êîäîâîé ïîñûëêå KeeLoq êîä ïåðåäàâàåìîé êîìàíäû (êíîïêè) ñîäåðæèòñÿ â
äâóõ ìåñòàõ - â íåêîäèðîâàííîì ( ÿâíîì ) âèäå è â çàêîäèðîâàííîì âèäå âíóòðè «ïðûãàþùåé» ÷àñòè êîäîâîé
ïîñëåäîâàòåëüíîñòè. Òàê âîò, ñèñòåìà äîëæíà ðåàãèðîâàòü òîëüêî íà êîìàíäû, ïîëó÷åííûå ïîñëå
äåêîäèðîâàíèÿ ïðûãàþùåé ÷àñòè êîäà, à òàê æå ïðîâåðÿòü, ÷òî îíà îäèíàêîâà ñ êîìàíäîé â íåêîäèðîâàííîé
÷àñòè ïîñûëêè. ( íà ñëó÷àé ïîäìåíû êîäà êîìàíäû â ôèêñèðîâàííîé ÷àñòè ïîñûëêè).

3. Ïî âîçìîæíîñòè èñïîëüçîâàòü áîëåå ñîâåðøåííûå êîäåðû ñåìåéñòâà HCS36X ñ äîïîëíèòåëüíûìè áèòàìè
CRC (ðàçóìåòñÿ, ÷òî íàäî íå òîëüêî çàìåíèòü êîäåð, íî è ïåðåïèñàòü àëãîðèòì äåêîäåðà, äîáàâèâ êîíòðîëü
CRC).

4. Èäåàëüíûé âàðèàíò - èñïîëüçîâàòü ñïåöèàëüíûé àëãîðèòì ÎÒËÎÆÅÍÍÎÃÎ ÈÍÊÐÅÌÅÍÒÀ. Â ýòîì ñëó÷àå
÷åðåç (íàïðèìåð) 20 ñåê, è êîäåð (áðåëîê), è äåêîäåð (ïðèåìíèê) àâòîìàòè÷åñêè óâåëè÷èâàþò çíà÷åíèå
ñ÷åò÷èêà ñèíõðîíèçàöèè. Ñîîòâåòñòâåííî, åñëè âçëîìùèê ñ ïîìîùüþ ãðàááåðà çàõâàòèë ïîñëåäíèé
äîñòóïíûé êîä, òî ÷åðåç ýòè 20 ñåê. ýòîò êîä óæå ïåðåñòàåò áûòü ïðàâèëüíûì. Ïîëíîñòüþ òàêîé ðåæèì
ïîääåðæèâàåòñÿ òîëüêî êîäåðàìè (òðàíñêîäåðàìè) HCS4XX. Òåîðåòè÷åñêè ìîæíî èñïîëüçîâàòü è íåäîðîãèå
HCS2XX/HCS30X, íî â ýòîì ñëó÷àå ñèñòåìà áóäåò ñðàáàòûâàòü ëèøü íà âòîðîå íàæàòèå êíîïêè, òàê êàê
àâòîìàòè÷åñêèé èíêðåìåíò áóäåò ïðîèçâîäèòüñÿ òîëüêî äåêîäåðîì (ïðèåìíèêîì), à â íåäîðîãèõ ìîäåëÿõ
HCS20X/HCS30X ýòà ôóíêöèÿ íå ïðåäóñìîòðåíà. Â ýòîì ñëó÷àå ñèñòåìà áóäåò îæèäàòü ïðèõîäà äâóõ
ïîñëåäîâàòåëüíûõ ïðàâèëüíûõ êîìàíä, è òîëüêî â ýòîì ñëó÷àå ñðàáàòûâàòü, ÷òî âûíóæäàåò âëàäåëüöà äâàæäû
íàæèìàòü íà êíîïêó.

5. È, íàêîíåö, ïðîèçâîäèòåëÿì îõðàííûõ ñèñòåì íåîáõîäèìî ïîìíèòü, ÷òî ÷åì ëó÷øå õðàíèòñÿ â òàéíå
ìàíóôàêòóðíûé êîä, çàïèñûâàåìûé ïðè èçãîòîâëåíèè â ÷èï êîäåðà (áðåëêà), òåì ìåíüøå âåðîÿòíîñòü
âñêðûòèÿ çëîóìûøëåííèêàìè îõðàííîé ñèñòåìû.


