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dr JANUSZ WOJDYLA

PRZEGLAD

METOD KOMPRESJI

Wyro6znianie i opis réznych obiektéw infor-
mat3'cznych w systemach baz danych jest zagad-
nieniem ztozonym ze wzglagdu na malg precyzja
jazyka naturalnego. Zachodzi zatem koniecz-
no$¢ kodowania danych czyli przyporzadkowa-
nia stow utworzonych z elementéw skoriczone-
go alfabetu semantycznym obiektom kodowanej
zbiorowosci w relacji jeden do jednego. Czyn-
noscig odwrotng procesu kodowania jest deko-
dowanie.

W procesach przetwarzania danych kodowa-
nie i towarzyszgce mu dekodowanie jest wyko-
nywane wielokrotnie, czasto stanowigc swoi-
sty tancuch proceséw kodowania. Kodowanie
pierwotne zachodzi wowczas, gdy nadajemy
/zgodnie z przyjagtym systemem kodowania/
symbole wyréznionym elementom kodowanej
zbiorowosci. Prezentacja danych na nos$nikach
technicznych wymaga najczesciej kolejnego,
wtdrnego procesu kodowania wartosci danych
/symboli/ w ciggi elementarnych sygnatow bi-
narnych na nosnikach. O ile kodowanie pier-
wotne jest wykonywane przez cztowieka, to ko-
dowanie wtérne wykonywane jest automatycz-
nie przez urzadzenia informatyczne.

W procesie kodowania wtérnego wyboér sys-
temu kodowania jest znacznie ograniczony przez
producenta urzadzenia kodujgcego. Najczasciej
stosowanymi obecnie systemami kodowania sg
EBCDIC oraz ANSCU V

Jesli znana jest liczebno$¢ elementéw kodo-
wanej zbiorowos$ci /q/ oraz liczba mozliwych
symboli /L/:

1/ EBCDIC - ang. Extended Binary-Coded De-
cimal Interchange Code.

ANSC1I - American National Standard Code
for Information Interchange /dawniej USAC11/.

Obszerny wykaz stosowanych wtérnych syste-
moéw kodowania znajduje sig w (497,

2/ Czytelnikéw zainteresowanych poszerzeniem
lub przypomnieniem sobie wiadomosci z zakre-
su teorii informacji i kodowania odsyta sig do
prac /2/ lub [hOj.

CHARAKTERYSTYKA

BAZ DANYCH

gdzie:

D - liczba znakoéw alfabetu,

li - dtugo$¢ symbolu,

to, przy zatozeniu statej dtugosci symboli,
mozemy obliczy¢ sprawno$¢ kodowania /S”/.

Sk - x 100%

Uzywajac dwuznakowego kodu numerycznego
do przedstawienia 25 réznych wartosci seman-
tycznych uzyskujemy sprawno$¢ kodowania
rzagdu 25%. Réznica miadzy liczbg mozliwych
do wystgpienia symboli /czyli tzw. sitg leksy-
kograficzng jagzyka kodowania/ a liczba kodo-
wanych elementéw /L -q/ stanowi nadmiar bez-
wzgladny czyli redundancje /R™/

Rb * L-q

W omawianym przyktadzie redundantnych bg-
dzie 75 elementow utworzonego kodu

Przechowywanie baz danych w pamiaciach
zewnetrznych komputeréw jest zawsze obcig-
zone redundancja, ktéra wynika z kilku przy-
czyn:

1. Przyjetego kodu binarnej reprezentacji da-
nych na magnetycznych nos$nikach pamieci.
Przyktadowo z 256 mozliwych kombinacji kodu
EBCDIC w praktyce przechowywania danych
gospodarczych najczasciej nie uzywa sie wie-
cej niz 64 kombinacji odpowiadajacych zna-
kom cyfr, duzych liter oraz wybranych znakéw
specjalnych, co ilustruje tablica 1.

2. Umieszczenia zmiennych wartosci danych
w polu o statej dtugosci, réwnej dtugosci war-
tosci najdtuzszej.

3. Tworzenia statycznych poél wielokrotnych.
4. Wystepowania jednej lub kilku wartosci da-
nych o wyjatkowo duzej czestosci.

5. Wystepowania istotnej korelacji miedzy ko-
lejnymi wartosciami danych.

Pomijajac przypadki celowego wprowadza-
nia redundancji do baz danych /np. rézne cyf-
ry, bity i liczby kontrolne /51 s.1607, gene-



Tabela 1

Wyniki analizy czestos$ci wystepowania znakéw w przyktadowym zbirze danych gospodarczych
| z zakresu planowania produkcji/
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ralnie jest ona w systemach informatycznych
zbyteczna i nalezy ja ograniczac.

Zaktadajac, ze drogag zmniejszenia redundan-
cji jest skrécenie dtugosci symboli lub ograni-
czenie przyjetego zbioru znakéw kodu nalezy
wprowadzi¢ dodatkowe pojecie zageszczo!

nia danych J/ang. data coinpaction/.
Zageszczenie danych jest formg wtérnego ko-
dowania danych, ktéra zmniejsza obszar pa-
mieci zajmowany przez dane .chronigc jedno-
cze$nie informacje uwazane za istotne . Za-
geszczanie danych nie zawsze musi by¢ pro-
cesem odwracalnym, czego przyktadem moze

by¢ algorytm kompresji znakéw klucza zapro-
ponowany przez H.K. Changa Ili], a
zastosowane w organizacji skorowidzéw me-
tody dostepu VSAM 73/ i 11°7je

Pewng formga zageszczania danych jest
abrewiacja polegajgca na skracaniu
nazw wyrazonych w jezyku naturalnym Azieki
opuszczaniu niektérych fraz lub liter . Efekt

3/ Przyktadami kodéw zageszczajacych war-
tosci identyfikatoréw sa kody fonetyczne /np.
SOUNDEX, SABR.E i ARF/ opisane przez

J.L Dolby'ego /"'15/ oraz G.Wlederholda [*12].

Rys. 1. Graf klasyfikacji metod kompresji danych ze wzgledu na algorytm funkcji

kompresji



zageszczenia danych powstaje rowniez w wyni-
ku stosowania niektérych metod szyfrowania
czyli odwracalnego kodowania danych w celu
ukrycia tresci informacji* .

Reasumujac, mozemy przyja¢ definicje pro-
cesu kompresji danych o nastepujgcej postaci.
Kompresja danych jest odwracal-
nym procesem wtoérnego kodowania danych rea-
lizowanym w celu zmniejszenia ich redundancji.
Innymi stowy jest to proces odwracalnego za-
geszczania danych. Proces przywracajacy da-
nym ich pierwotng posta¢ /z postaci skompre-
sowanej/ okreslamy mianem dekompresji  da-
nych.

Klasyfikacja metod kompresji danych

Jezeli przyjmiemy, ze kompresja danych jest
funkcja na elementach bazy ¢lanych to mozemy
ja zapisa¢ symbolicznie jako: y = f/x/, gdzie x
jest okreslonym elementem bazy danych. Wybra-
ny element moze wchodzi¢ w sktad sktruktury

logicznej bazy /np.»polc, rekord/ albo struk-
tury fizycznej /np. stowo maszynowe, bajt,
n-tka bajtéw, bil lub n-lka bitéw/. Zadaniem
funkcji 7rivff jest zatem odwzorowanie elemen-
tu 77X77  w inny element wyw . Dziedzing
funkcji jest zbiér elementéw x, na ktérych ona
dziata a zakresem zbiér elementéw y. stano-
wigcych wynik dziatania funkcji. Stad kazda
metoda kompresji moze by¢ scharakteryzowana
przez witasciwg jej funkcji dziedzine, zakres i
algorytm,

Pierwszym kryterium klasyfikacji jest typ
dziedziny, ktérej elementy moga by¢ traktowa-
ne jako zbiér wartosci semantycznych. Metody
kompresji bedziemy okres$la¢ mianem seman-
tycznych, jesli bedavone dziataly na zbiorze
wartosci elementéw danych, uwzgledniajac
znaczenie tych wartosci w rozpatrywanym pro-
cesie przetwarzania danych. Pozostate metody
kompresji danych bedziemy okreslaé mianem
syntaktycznych lub niesemantycznych.

Kolejnym kryterium klasyfikacji metod kom-
presji danych jest rodzaj algorytmu realizuja-
cego funkcje kompresji. Petny wielokrytcriowy
graf klasyfikacji znajduje sie na rys.lI.

Pierwszym kryterium klasyfikacji stopnia
jest doktadnos$¢ procesu kompresji. Jesli wie-
lokrotna kompresja i dekompresja bazy danych
umozliwia uzyskanie doktadnego pierwowzoru,
to mamy do czynienia z algorytmem nie powo-
dujacym sinat informacji /ang. information-
lossless/

Ze wzgledu na liczbe przebiegéw czytania
zbioru kompresowanego algorytmy dzielimy na
jedno i wieloprzebiegowe. Algorytmy jednoprze-
biegowe umozliwiaja wykonanie procesu kom-
presji w jednym przebiegu czytania kompreso-
wanego zbioru danych. Do algorytmoéw jedno-

przcbiegowych zalicza sie réowniez te algoryt-
my, ktdre wymagaja wstepnych badan staty-
stycznych zbioru danych. Algorytmy wielo-
przebiegowe umozliwiajg czesto osiggniecie
lepszych wspotczynnikéw kompresji ale z uwa-
gi na znaczny czas tego procesu nie mogg by¢
brane pod uwage przy kompresji baz danych o
charakterze operatywnym"'

Kolejnym kryterium jest koniecznos$¢ uzywa-
nia przez algorytm réznego rodzaju tablic po-
mocniczych zwanych dalej tablicami kompresji.
Najczesciej sg to tablice konwersji znakow,
fraz lub stéw ale moga réwniez zawiera¢ opi-
sy kompresowanych zbiorédw, a w tym wyka-
zy pol niekompresowanych, nazwe algorytmu
kompresji, itp. Przyktadem algorytmu nie
wymagajgcego tablicy jest algorytm usuwania
nieznaczgcych zer i spacji lub algorytm ko-
rzystajacy ze specyfiki konstrukcji kodu
EBCDIC i'46/. Tablice kompresji moga
byé przechowywane w specjalnym zbiorze, mo-
ga wystepowac jako pierwszy rekord kazdego
zbioru danych lub znajdowac¢ sie w programie
realizujgcym dany algorytm. W trakcie kom-
presji baz danych tablica winna znajdowac sie
w pamieci operacyjnej. Algorytmy wymienia-
jace fragmenty tablic kompresji w trakcie dzia-
tania nie powinny by¢ brane pod uwage w pro-
jektowaniu kompresji baz danych.

Ostatnim z istotnych kryteriow podziatu jest
typ stosowanego algorytmu kompresji. Wyroéz-
nia sie cztery zasadnicze typy algorytmoéw:

- przedrostkowe,
- obliczeniowe,

- konwersji,

- fluffinana.

Algorytmy przedrostkowe umieszczajg na
poczatku skompresowanego elementu specjalne

4/ Patrz /9/. W artykule /33/ M.Jackson po-
daje przyktady zastosowan metod abrewiacji
do kodowania nazw zmiennym i statym w pro-
gramach komputerowych.

5/ Obszerne kompendium wiedzy z zakresu
szyfrowania danych stanowia ksigzki /27/,
128/ oraz /45/ wraz z obszernymi bibliogra-
fiami.

6/ Przykiady algorytmow z prawdopodobng utra
ta informacji, ktére sg stosowane gtownie w
zakresie kompresji zdje¢ i grafiki komputero-
wej, sg zamieszczone w /39/.

7/ Przykiad algorytmu dwuprzebiegowego po-
daje M.F. Lynch /43/. Pierwszy przebieg po-
lega na poprawie wskaznika zero-jeden /tj.
stosunku liczby binarnych zer do jedynek/, a
drugi na zastosowaniu algorytmu kompresji
dtugich fancuchéw zer binarnych za pomocg
przedrostkéw o statej dtugosci.



pole zwane przedrostkiem, ktére moze petnic
rozne funkcje:

- licznika usuwanych elementéw

- mapy binarnej elementéw usunietych oraz
- etykiety wyrdézniajacej pola kompresowane od
niekompresowanych

Algorytmy obliczeniowe dokonujg kompresji
danych za pomocg roznych przeksztatcen alge-
braicznych wartosci kompresowanych elemen-
tow. Najczesciej wykonywana jest zmiana pod-
stawy liczenia i zamiana znakéw na liczby [25)
i 126/. Aktualnie prace te zostaly powaznie roz-
winiete przez Rissanena i Langdona /50/.Innym
przykiadem algorytmu obliczeniowego jest algo-
rytm z uzyciem rejestru przesuwajgcego /ang.
Shift register/ proponowany przez Linga i Pa-
lermo M I/.

Algorytmy konwersji dokonujg zamiany repre-
zentacji znakowej lub binarnej elementu dzie-
dziny funkcji kompresji na inng reprezentacje
za pomocg podstawien. W tym celu stosuje sie
tablice kompresji o réznej wielkosci i struk-
turze. Od prostych podstawieh znaku 8-bito-
wego kodu EBCDIC na znak 5-bitowy w kodzie
MKT-2 do ztozonych, np. stosowanych w me-
todzie kompresji bigraméw /par znakéw/ pro-
ponowanej przez Snydermana i Hunta /63/ ¢
Do grupy algorytméw konwersji nalezg rowniez
wszystkie odmiany algorytmoéw kompresji za
pomocag kodu Huffmana. Wydaje sie jednak ce-
lowe wyrézni¢ te grupe algorytméw z uwagi na
tworzenie kodéw o zmiennej dtugosci, proble-
my okresélania maksymalnej dtugosci kodu oraz
ztozony proces dekompresji danych.

W dwaéch kolejnych punktach zostang obecnie
przedstawione wybrane algorytmy semantycz-
nych i syntaktycznych metod kompresji danych.
Kryterium wyboru byla czesto$¢ zastosowan
algorytmu oraz przydatnos$¢ dla celéw kompre-
sji baz danych . W opracowaniu tym pomi-
nieto osobny obszar zastosowan metod kom-
presji w grafice komputerowej. Tematyce tej

poswiecony jest numer 7 czasopisma Procee-
dings of the IEEE z roku 1980.

Semantyczne metody kompresji danych

Z powodu zapewnienia efektywnos$ci proce-
séw przetwarzania komercyjne bazy danych
nie sg w praktyce jednym tancuchem znakéw
lecz zestawem fahncuchdw o roznej dtugosci,
zwanych rekordami. Kazdy rekord posiada
strukture liniowg lub hierarchiczng o skonczo-
nej liczbie pozioméw. Elementami sktadowymi
rekordu sg pola elementarne lub ztozone,ktore
moga by¢ jedno lub wielokrotnie powtdérzone.
Zakres wartosci wystepujacych w polu,ich gra-
nice maksymalne i minimalne oraz rozktad war-,
tosci w poszczegdlnych wystgpieniach rekordow
sg bardzo czesto znane. Wartosci takich pél
jak: nazwiska, imiona, nazwy dostawcow lub
odbiorcéw, nazwy miast, wojewédztw itp .,

moga by¢ wczes$niej znane dzieki badaniom re-
prezentacyjnym lub catoSciowym zbioréw da-
nych funkcjonujacych w tradycyjnej technologii
przetwarzania danych. Badania takie mozna
prowadzi¢ w sposéb reczny lub zautomatyzo-
wany dzieki uzyciu specjalnego oprogramowa-
nial™ .

W rezultacie wartosciom najczesciej wyste-
pujacym mozna przydzieli¢ kody, ktdre beda
wstawiane do bazy danych. Przykiadem moga
tu by¢ badania prowadzone przez J.Martina a
dotyczace imion obywateli USA, ktére z racji
réznych narodowosci ich obywateli charakte.-.,
ryzuja sie szczeg6lnie duzg réznorodnoscig
Wyniki byly zaskakujgce, poniewaz okazato sie,
Zze 90% obywateli USA uzywa tylko 256 imion.
Mozna bylo zatem przydzieli¢ dla najczesciej
uzywanych imion jednobajtowy kod, z ktérego
wydzielono 1 kombinacje poprzedzajgcg wtas-
ciwe imie jednego z pozostatych 10%obywateli.
Opisane rozwigzanie wymaga utrzymania w pa-
mieci operacyjnej tablicy o rozmiarze 5355
bajtow /1 bajt kodu plus 20 bajtéw na imie razy
255/. Efektem tego rozwigzania jest kompresja
rzedu 86%

Inny przyktad kompresji danych dominujgcych
przedstawia P.Alsberg /3/. Z uwagi na nie-
efektywno$¢ kompresowania wszystkich wartosci
danych zaleca on badanie czestosci wystepowa-
nia wartosci danych. Badajac nazwy czterech
tysiecy dostawcow czes$ci oraz dostarczane
przez nich materiaty ustalit, ze 80% czeS$ci jest
zamawianych u 4-8 dostawcow. W wyniku tego
zaproponowat 6-bitowe pole statej dtugosci dla
najwazniejszych dostawcdw, w ktérym wartosci
od 0 do 47 adresujg ich petne nazwy w tablicy
kompresji, natomiast wartosci od 48 do 63
Swiadczg o wystapieniu dodatkowych 8 bitow.
Tak opisane pole 14-bitowe umozliwia przecho-

8/ Przyktadem algorytmy usuwajace spacje
¢46/ i 154/

9/ Patrz i5J oraz (75/.

10/ Przyktadem algorytm kompresji stosowa-
ny w SZBD 1DMS firmy Cullinane corp. /13/.

11/ Obszerniejsze wyktady na temat kompresji
danych znajdujg sie w opracowaniach /54/, j151,
15), /49/ oraz 746/. Algorytmy, ktére uznano
za szczegOlnie przydatne dla celow kompresji
baz danych zaznaczono na rysunku 1 pogrubio-
na ramka.

12/ Opracowany w Instytucie Informatyki AE
we Wroctawiu program automatycznej analizy
struktur .zbioréw danych - WAD, umozliwia
aktualnie zebranie danych statystycznych nie-
zbednych do prawidtowego projektowania wiek-
szo$ci znanych metod kompresji /38/.

13/ Patrz ¢46 s. 48gi



wanie na pierwszych 6 bitach 16 adreséw tablic
dostawcow, a pozostatych 8 bitéw jest adresem
wzglednym pozycji dostawcy w kazdej tablicy.
Istniejg zatem dwa typy p6l o dtugosci 6 lub 14
bitéw i $redniej dtugosci /6x0,8/ + /14x0,2/=.
7,6 bita na znak. Zaktadajac, ze zrdédiowa
warto$¢ pola DOSTAWCA miata dtugos$¢ 24 baj-
tow oczekiwana wartos¢ wspoétczynnika kompre-
sji bedzie wynosié¢ 96%.

Na marginesie przedstawionego rozwigzania
oraz uzyskanego wspoétczynnika kompresji na-
suwa sie jedna uwaga. Kodowanie wartosci do-
minujacych za pomoca kodéw binarnych o stalej
lub zmiennej dtugos$ci wymaga tworzenia i prze-
chowywania duzych tablic kompresji dla kazde-
go kompresowanego pola. W opisanym  przy-
ktadzie kompresji pola DOSTAWCY wymagany
obszar dla tablicy wynosi 104 000 bajtow /24
nazwa + 2 adres x 4000 dostawcdéw/. Umie-
szczenie tak duzej tablicy w pamieci operacyj-
nej jest prawic niemozliwe dla wiekszosci kom-
puteréw uzywanych w naszym kraju do przetwa-
rzania danych gospodarczych, a nieefektywne

dla pozostatych komputeréw. Znajgc czestos¢
wystepowania nazw dostawc6éw mozemy w pa-
mieci operacyjnej przechowywac jedynie jed-
ng tablice najwazniejszych dostawcow o wiel-
kosci 1248 bajtow /26x48/. Pozostatych 16
tablic bedzie zorganizowanych w postaci zbio-
ru o bezposrednim dostepie posiadajgcych 16
rekordéw statej dtugosci 6656 bajtéow, zawie-
rajacych 256-krotne pole ztozone z nazwy i
14-bitowego kodu. Opisane rozwigzanie bedzie
ponadto posiadato 144 wolne pozycje adresowe
przeznaczone na zakodowanie nowych dostaw-
cow.

Bardzo czesto w strukturze rekordu rezer-
wuje sie miejsca na pola, ktérych wystapienie
jest uzaleznione od innych okolicznosci. Po-
dobne zjawisko wystepuje w polach wielokrot-
nych zawierajacych wartosci zerowe dla po-

zycji, ktore nie zawsze muszg wystapi¢. Do-
brg metodg kompresji dla opisanych przypad-
kéw jest mapa binarna uzyta na poziomie re-
kordu lub pola wielokrotnego. Na rysunku 2
przedstawiono przykiad struktury rekordu, w
ktérym rejestrowane sg wpltywy dzienne z ty-
tutu wynajmu samochodéw w punktach wynajmu.
Z uwagi na fakt, ze niektére punkty nie dzia-
taja w niedziele i Swieta oraz ze niecodziennie
dochodzi do wynajmu, zdecydowano sie na za-
stosowanie map binarnych dla pola wielokrot-
nego WYNAJMY-W-M-CU. Kazde pole elemen-
tarne rejestrujgce wplywy dzienne posiada diu-
gos$¢ pieciu bajtéw. Po kompresji tworzona
jest na poczatku tablicy jednostowowa mapa
binarna, ktéra umozliwia ustawienie 32 wskaz-
nikéw bitowych /1 binarna oznacza niezerowg
wartos$¢ pola/. Dla przyktadowych danych z
rysunku 2 mozliwa warto$¢ kompresji wynosi
/dziesie¢ pol niezerowych/ 65%.

Przykladem zastosowania mapy binarnej do
oznaczania wystgpien pol lub podpdl w polach
wielokrotnych moze by¢ fragment rekordu cha-
rakterystyki pracownika zawierajacy opis
ostatnich trzech miejsc pracy wraz z opinia.
Kazde z podpo6l posiada zmienng dtugos$é od 0
do 23 wierszy 80-bajtowych. Jesli pracownik
od poczatku pracuje w macierzystym zaktadzie
to dla wystgpienia jego rekordu opisane pole
nie wystepuje, co jest oznaczone za pomocg
trzech dwubajtowych pdl licznikéw wierszy,
kazdy o wartosci rownej zero. Uzycie jedno-
bajtowej mapy binarnej umozliwia adresowanie
do 8 podpo6l. Jesli pole wystepuje to jego pierw-
sze dwa bajty bedzie stanowit licznik dtugosci
/péistowo binarne/, a kompresja wyniesie 83%
i jako efekt dodatkowy pozwoli skréci¢ proces
rozpoznania struktury i wielkosci pola wielo-
krotnego z warunkowym wystepowaniem war-
tosci podpol.

niedziele i Swieta
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Rys. 2. Przykitad zastosowania mapy binarnej do usuwania zbednych podpél
pola wielokrotnego WYNAJMY - W-M-CU



Przedstawiona uprzednio metoda kodowania
wartosci dominujacych w tablicach kompresji
.pot znajduje swoje zastosowanie réwniez przy
przechowywaniu réznego rodzaju kroétkich tek-
stow statych dla okres$lonej bazy danych.Przy-
ktadem moga by¢:

- nazwy kooperantéw, dostawcow i odbiorcéw,
- komunikaty diagnostyczne i ostrzegawcze w
informacyjnych sieciach informatycznych,

- nazwy wyrobéw, czesci, narzedzi, itp.

Tworzenie dla kazdego pola osobnej tablicy
kompresji w wiekszosci przypadkéw bedzie ob-
cigzone nadmierng redundancjg. Wynika to z
faktu, ze dostawcy czesto sg rowniez odbior-
cami i wystepuje powtdrzenie catej nazwy lub
kilku jej cztonow, jesli kooperantami jest kilka
zaktadoéw nalezgcych do tego samego zrzesze-
nia /hp. kopalnie, huty/, rozmieszczone na
terenie jednego regionu /np. Dolnoslaskie Za-
ktady Przemys$lu .../, nalezace do sektora
gospodarki spotdzielczej /np. Spétdzielnia
Pracy Inwalidéw .... Okregowa Spoétdzielnia
Mleczarska .../, itp. Komputerowa analiza
tych nazw pozwoli na wyodrebnienie wszystkich
stbw wraz z czesto$ciami ich wystepowania.
Dysponujac takze danymi odnosnie czestosci
kontaktow z kazdym kontrahentem mozemy zbu-
dowaé jedng wspdlng tablice kompresji cztonéw
nazw lub skorowidz indeksujacy rozne rekordy
i pola w réznych zbiorach. Przyktad rozwigza-
nia podobnego problemu dla tablic diagnostycz-
nych w kompilatorze jezyka PL/C podaje R.
Wagner /66/. Rozwigzanie, w ktérym zastoso-
wano skorowidz najczestszych stéw w danych tek
stowycn mozna znalezé w artykule S.F.W ciss'a
i R.L. Vemora /70/. Z uwagi na odmienno$¢
zasad nazewnictwa jednostek gospodarczych w
celu zastosowania opisanej metody nalezatoby
poprzedzi¢ doktadng analizg wykazu nazw jed-
nostek gospodarczych w PRL.

Podobnie jak nazwy firm mozna dokona¢ kom-
presji nazwisk i imion. W zbiorach o postaci
zrodtowej nazwiska i imiona sg najczesciej
umieszczane w polach o statej dtugosci 30 zna-
kéw. Badania prowadzone na zbiorze nazwisk (
angielskich przez W.Nugent'a /4-7/ oraz J.
Dolby'ego /15/ nic doprowadzity do uzyskania
efektywniejszego algorytmu od znanych algo-
rytméw dla danych tekstowych. Ubocznym efek-
tem tych prac byta ocena przydatnosci réznych
algorytmoéw kodowania nazwisk, ktére umozli-
wiaja neutralizowanie biedéw pisowni lub wy-
mowy w systemach rezerwacji miejsc lub sys-
temach informacji bibliotecznej”/. Z uwagi na
generowanie synoniméw wspomniane kody moga
mie¢ znaczenie pomocnicze polegajgce na utat-
wieniu procesow wyszukiwania wedtug tak po-
wszechnego identyfikatora, jak nazwisko Ilub
nazwisko z inicjatami.

W komercyjnych bazach danych istnieje wie-
le wartosci po6l, nazw i tekstow komunikatow,

dla ktérych opisane wcze$niej metody kompre-
sji dajg gorsze rezultaty niz zastosowanie me-
tod specjalnych. Jednym z przyktadoéw jest pole
daty, ktére w wiekszos$ci systeméw informa-
tycznych przedstawiane jest w postaci 6 zna-
koéw. Wybierajac arbitralnie jakg$ date jako
punkt odniesienia mozemy przedstawi¢ dowol-
ng date w postaci przyrostu dni od daty pier-
wotnej. Opisany sposéb przedstawiania daty
w kalendarzu Julianiskim zostat zastosowany
przez Jose Skaligero w 1582 roku do oznacza-
nia wystapien zjawisk astronomicznych
Uzycie kodu 22-bitowego umozliwia datowanie
zjawisk do roku 6700. Kroétszy kod 16-bitowy,
wystarczajacy dla wiekszos$ci zastosowan, u-
mozliwia datowanie w przedziale 175 lat. Za-
stosowanie opisanej metody przedstawiania da-
ty zostato implementowane w systemie kompu-
terowym ODRA 1300, wktérym data jest prze-
chowywana w jednym stowie /24-bitowym/ w
postaci przyrostu dni od dnia 31.12.1899 roku.
Rézne sposoby prezentacji daty dla zjawisk
gospodarczycli mogacych wystepowaé w okresie
20 lat .prezentuje P.A. Alsberg [3j. Rozwaza
on argumenty za i przeciw przechowywaniu da-
ty w postaci binarnej liczby catkowitej oraz
trzech skonkatenowanych pél binarnych: dnia,
miesigca i roku. Ponadto podaje inne przykia-
dy kompresji pol nietypowych jak np. ptec.

W iekszo$¢ rozwazan na temat kompresji pdl
nietypowych do postaci p6l binarnych o stalej
lub zmiennej dtugosci abstrahuje od faktu, ze
operowanie tak skompresowang strukturg re-
kordu zmiennej dtugosci nie jest mozliwe we
wszystkich jezykach programowania, a w wiek-
szosci przypadkéw powoduje straty w postaci
dodatkowych bitéw lub bajtéw synchronizuja-
cych pola binarne.

Syntaktyczne metody kompresji danych

Syntaktyczne metody kompresji danych dzia-
tajg na zbiorze elementéw danych, traktujac
je jako jedno lub wieloelementowe tancuchy o
statej lub zmiennej dtugosci. Dtugos¢ tancu-
cha moze by¢ jednoscig lub krotnoscig podsta-
wowych elementéw fizycznej lub logicznej struk-
tury danych. Do najczes$ciej uzywanych elemen-
tow nalezg: bit lub n-tki bitéw.. Jhajt lub n-tki
bajtéw, stowo tekstu lub fraza . Przyjmujac
za kryterium klasyfikacji typ tancucha mozemy
wyrézni¢ metody kompresji tancuchéw; bitowych,
bajtowych /znakowych/, frazowych lub stéw.

14./ Do tego celu szczeg6lnie uzyteczne sg kody
stosujgce algorytmy: SOUNDEK, ALPHACHECK,
Transition Distance Code [/ 47].

15/ Patrz /:j6 s.4687.

16/ N-tki bajtow /znakéw/ okreslane sg row-
niez mianem n-gramoéw [\<$] i /44;lub X-gramoéw
7.68/.



Struktury bitowe sg zazwyczaj tworzone
dla pewnych specyficznych struktur danych.
Przewaznie stosuje sie je do kodowania obra-
z6w lub tworzenia wektoréw wskaznikéw tacz-
nikd'y j>Aresowych w skorowidzach baz danych
Z'>" ¢ . 'V obu przypadkach dane majg posta¢
struktury binarnej liczgcej kilkadziesigt ty-
siecy bilow /w skorowidzach/ lub kilka milio-
mow biléw /cyfrowa prezentacja obrazéw/.
Czesto$¢ wystepowania zer znacznie przekra-
cza czestos$¢ jedynek, a ponadto te ostatnie
przejawiajg silng tendencje do grupowania sie.

W literaturze opisano wiele algorytmoéw kom-
presji nieprzerwanych tancuchéw binarnych
zer zakonczonych jedynka /ang. run/, ze wy-
mienimy tu prace /20/. / 10/. /33/. j37/i7/.
/O- oraz /09/. Je$li przyjmiemy, ze 4 o0zna-
cza maksymalng dlugo$é¢ tancucha zer kodowa-
nego jednymi stowem kodowym /np. S lub 16/
to przyktadowa kompresja tancucha bitowego
/a jiomoca algorytmu Bradley,a realizowana
josl nastepujgco, ielowa kottowe o statej dtu-
gosci sa podzielone na dwie grupy. Do pierw-
szej grupy nalezg te. ktére bedg symbolizowa-
ly tancuchy z przedziatu /1,d/.-lesli dtugosc
stowa bedzie oznaczona przez k. to do drugiej
grupy bedag nalezaty ciagi kodowe odpowiada-
jace nieprzerwanynij tancuchom zer o dtugos-
ciach d. 2d............. 2 -d. co przedstawia po-
nizsza'tablica

I'i* "klat zastosowania kompresji tancucha bito
v . ; poit:oitgoryinui P.radley a

Tablica kodu ltradlov'a

cT kompresja j

- > KK100100000010000J001 24 bity
kouijirosti :
I MOS!IOIOIO fl s IS bitéw

‘ic.-ynnlk kompresji .100%=-25%
cks/o$¢ opisanych w literaturze metod
'dotyczy tancuchéw znakowych. Kom-
ie jaiicucha znakéw bazy danych mozna wy-
¢ v catosci tub dzielgc go na podtancuchy
:.oluie tistalottO] dtugoséci. Generalnie pro-
kompresji dekompresji sa szybsze dla

krétszycli tancuchéw, ale z drugiej strony kom-
presja tancuchéw diuzszych pozwala na uzyska-
nie lepszego wspoétczynnika kompresji. Dtugosci
kompresowanych tancuchéw moga zawierac sie
w bardzo szerokim przedziale /od jednego do
kilku tysiecy znakdéw/, stad ich prezentacje
rozpoczniemy od kompresji pojedynczych zna-
kéw. Kompresja pojedynczych znakéw ntozc
by¢ realizowana w prosty sposéb dzieki zmia-
nie uzywanego kodu. Powszechnie stosowany
kod EBCDIC pozwala na zakodowanie 256
réznych typéw znakow.

W praktyce wiele zbioréw danych zbudowa-
nych jest /. nic wiecej niz 64 typdw alfanume-
rycznych znakéw. W tym zestawie mieszczg
sie wszystkie znaki alfanumeryczne i specjal-
ne. Stosujgc dla kazdego znaku kod 6-bitowy
/podobny jak w komputerach serii ODRA 1300/
uzyskamy zapis zawartosci stowa maszynowe-
go w trzech bajtach, a w rezultacie kompresje
0 wspoétczynniku 25% i bardzo .prostym oraz
fatwym w uzyciu algorytmie L .

Jesli zbior danych zawiera wytacznie znaki
alfabetyczne, numeryczne i ograniczony ze-
staw znakéw specjalnych, to do reprezentacji
danych mozna zastosowaé¢ 5-bitowy kod tele-
graficzny nr 2, W razie jego uzycia mozna lo-
kowa¢ po S znakéw w pieciu bajtach pamieci i
b niewielkich modyfikacjach mozna uzyska¢
kompresje rzedu 37%

Jezeli zbiér danych zawiera wytgcznic znaki
numeryczne to w prosty, sposob mozna uzyskac
kompresje rzeé¢lu 50% . Niektore firmy kom-
puterowe umozliwiajg sprzetowg realizacje tak
efektywnego przechowywania danych tiumcrycz-
nyc li

WieKszc cfekty kompresji pozwalajg uzyskac
kodj' zamieniajgce tancuchy znakéw w jeden,
najczesciej nieuzywany, znak kodu EBCDIC.
Przykiad kodu z zastosowaniem n-gramu dwu-
znakowego /bigramu/ opisuje Snydernian i
lluut j63/. Dzieki badaniom statystycznym
tekstéw naturalnego jezyka angielskiego wy-
odrebnili oni trzy grupy znakéw. Pierwsza
grupe zawierajacg osiem znakow, nazwali

17/ Badania prowadzone przez M.F.Lyncha
/4-3/ wykazaly znikomy efekt kompresji tancu-
chow bitowych dla baz danych bibliograficznych.
Dopiero dodatkowa modyfikacja "[wprawiajgca"
stosunek zer do jedynek /od 52 do 119%/ poz-
wolita uzyska¢ kompresje rzedu 22,1 - 31-7%

18/ Patrz flj.
19/ Patrz /46 s.:93-4-957.
20/ Patrz /31.J, j12] oraz /62/.

21/ Dotyczy to na przyktad duzych komputeréw
System/370 firmy IBM /3 1/.



"znakami gtéwnymi", druga "znakami dotgcza-
nymi*, a trzecig grupg ""znakami niodotgcza-
nymi", wykaz znakéw kazdej grupy zawiera
rysunek 3.. Dzieki temu, ze w kompresowanym
teks$cie uzyto tylko 88 znakéw, pozostatych
168  znakdéw moze reprezentowaé rézne bi-
gramy, ktérych wybrane przykilady zawieraja
ostatnie kolumny tablicy z rysunku 3.
Procedura kompresji jest nastepujaca:

Jesli poczatkowy znak kompresowanego tan-
cucha nie jest "znakiem giéwnym", to jego kod
pozostaje niezmieniony inaczej jezeli nastepny
znak nie jest *""znakiem dotgczanym®'™, to jego
kod réwniez pozostaje niezmieniony, inaczej
oba znaki zostajg zastgpione nowym kodem,
ktorego wartos$c jest sumag kodoéw sktadowych.
Proces jest kontynuowany dla pozostatych
znakéw tancucha.

Znaki
gtéwno.

Znaki
dote.cno-
nr,

niedot*czana

Stosujac opisany kod Snyderman i Hunt
osiggneli wspétczynnik kompresji réwny 35%
Dzieki doktadniejszej analizie tekstu i odmien-
nie ustalonych bigramach Schie i Thomas /5$7
osiggneli kompresje o wartosci 43,5%

Podsumowujgc charakterystyki metod kom-
presji tancuchéw znakowych za pomoca bigra-
mow mozna stwierdzié, ze sg one proste w u-
zyciu i efektywne dla wiekszosci danych teks-
towych.

22/ Stosujac podobng metode G.C.Jewell /34/
osiggnat wspotczynnik kompresji rzedu-47% a
ponadto przyspieszyt proces dekompresji dzie-
ki adresowanej organizacji tablicy bigramoéw.

Model oceny efektywnosci metod kompresji za

pomoca bigramoéw jest zawarty w pracy /8/,

Pary znakéw
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30 46 O0E 5D AW 81

31 * 47 OF 5E EO0 82

32 48 0G 5F EA 83

33 t 49 04 60 »# o, M
34 - 4A g1 61 EW 90

35 4B oo 62 10 97

36 1 4C Ott 63 ox

37 9 AD ON 64 00 AC
38- - 4E 00 65 em

39 > 4F OP 66 NO CI

3A ? 50 P* 67 o*
38 : 51 0S 68 TO D6

3C 52 0T 69 Y

3D a. 53 o 6A 00 ES

3E 54 0V 6B .m
3F = 55 07/ 6C WV rr

40 55

a N 57

Rys. 3. Tablica kodu Snyaermana i lunta wraz z przyktadem



Maksymalng warto$¢ wspotczynnika kompresji
wynoszgcg 50% mozna uzyskaé wéwczas, gdy
kazdy znak kompresowanego tekstu bedzie wcho-
dzit w sktad wybranych bigramoéw.

Komercyjne bazy danych, zbiory danych i
komunikaty przestane w sieciach telekomunika-
cyjnych zawierajg bardzo czesto jeden, dwa
lub kilka znakoéw o szczeg6lnie duzej czestosci
wystepowania. Cytowany juz wielokrotnie J.
Martin /4-6/ prezentuje przykiady baz danych,’
w ktérych udziat zer wynosi 55,5%a spacji
1,1%. Badania prowadzone przez Lynch'a,
Petrie oraz Snella [UA] na réznych tekstowych
bazach danycli w ciaggu trzech tat wskazujg na
okoto 15%udziat spacji. Istnieje wiele efektyw-
nych metod usuwania znakéw najczestszych,
wystepujacych zaréwno w kroétkich /do trzech/
jak i w dtugich /powyzej trzech/ tancuchach
znakéw powtarzalnych. Przyjmijmy dla dalszych
rozwazan, zc w hipotetycznej bazie danych wy-
stepuje znak odstepu /spacja/, ktérego czesto$¢
wystepowania wynogi 0,5 lub inaczej b0%.War-
tos¢ czestoSci wystepowania znaku obrazuje
dobrze czesto$é wystepowania danego typu zna-
ku, nie dostarcza jednak informacji o wystgpie-
niach n-tek znakéw tego samego typu /ich liczeb-
nosci., rozktadzie i innych parametrach sta-
tystycznych/. Odmienne metody nalezy przyjac
dla sytuacji wystepowania co drugiego znaku
spacji w bazie danych /tgcznie bedzie to row-
niez udziat 50% a inne wéwczas, gdy rozkitad

Przed kompresja:

Kod
trans-
akcji

Symbol
wyrobu

Fb kompresiji:

Mapa binarna
/10 bajtow =80 bitow /

00100111011010000000100000...

losé
Zamawlana

czestosci n-tek spacji bedzie zblizony do roz-
ktadu normalnego lub Poissona. Zostang teraz
przedstawione metody kompresji znakéw powta-
rzalnych wystepujgcych w krotkich tancuchach
/tj. takieli n-tkach, gdzie n<3/.

Pierwsza z metod jest metoda map /masek/
binarnych, ktoéra polega na wprowadzaniu na
poczatek kompresowanego tancucha /rekordu/
mapy binarnej, odpowiedniej do dtugosci re-
koruu, w ktérej dla kazdej pozycji znakowej
Iniezerowej/ bedzie ustawiony bit /B~=»l/, a
wartosci zerowe bedg prezentowane w mapie
przez binarne zero na odpowiedniej pozycji,
co ilustruje rysunek 4. Technika ta uzyteczna
jest  dla rekordéw statej i zmiennej dtugosci
umieszczanych w pamieci, ktorej komoérkami
podstawowymi sg bajty lub stowa. Wadg meto-
dy sa dodatkowe narzuty zajetosci pamieci z
tytutu przeé howywania map binarnych.

Drugg z metod kompresji krotkich tancuchow
znakdéw jest metoda okre$lona w niniejszym ar-
tykule nazwg ZSP-KOD . Metode te mozna
stosowacé jedynie dla baz danych, w ktérych
nie wystepuja znaki matych liter /tzw. znaki
dolne na klawiaturze/. W tym przypadku
wszystkie dane w bazie posiadajg drugi bit o

23/ Patrz /4.6 s.n.86 i L&TJ.

itd.
razem 80 znakow/

000 7 48239 3 9

Rys. 4. Kompresja zbytecznych zer z uzyciem mapy binarnej
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wartosci » 1. Korzystajac z tego faktu mozna
ustawi¢ drugi bit na0, co oznacza kompresjg
zbednych znakéw. Pozostatych 7 bitow bedzie
wyznaczato zaréwno typ usuwanych znakoéw jak
tez ich dtugo$¢ /maksymalnie 64 znaki/, co ilu-
struje rysunek 5.

fi- 0znacza usuwanie np. zer
1 - oznacza usuwanie np. spacji

XOXXXXXX

sze$¢ bitow podaje liczbg usuwanych
znakéw /maks. 64/

0 - oznacza kompresjg
1 - brak kompresji /tzn. znak danej/

Rys. 5. Kompresja zbytecznych zer i spacji z
uzyciem wybranych wartosci kodu EBCDIC.

Jesli usuwamy znaki tylko jednego typu, to
nie trzeba tego faktu specjalnie deklarowaé.
Metoda ZSP-KOD jest zblizona w efektywnosci
do metody map binarnych, ale ponadto umozli-
wia kompresjg dwéch typéw znakéw. Wstepne
badania wykonane za pomocg prototypu progra-
mu analizy proceséw kompresji danych-KOM-
PRAN wykazaty, ze obie metody sg sprawniej-
sze od najbardziej rozpowszechnionej metody
ogranicznika z licznikiem /ZSP-L1CZ/. Dla
rozktadu n-tek spacji zblizonym do rozkiadu
Poissona oraz czesto$ci wystepowania spacji
wynoszacej 0.555 uzyskano nastepujgce wspot-
czynniki kompresji: ZNAK-MAP - 38,75%,
ZSP-KOD-41,94%, ZSP-LICZ-23,62%. Wy-
raznie nizsza warto$¢ wspotczynnika kompre-
sji metody ZSP-LICZ wynika z faktu jej nie-
wiasciwego zastosowania. Jest to bowiem bar-
dzo efektywna i prosta metoda, ale dla dtugich
tancuchoéw powtarzalnych znakéw. W celu kom.
presji fancucha stosuje wybrane znaki specjal-
ne /nieuzywane w danych Zrédtowych/, ktére
symbolizujg kompresje zer lub spacji oraz licz-
niki usunietych, sagsiadujacych ze sobg znakéw
jednego rodzaju. llustracjg tej metody jest
rys. 6.

Dane Zrodtowe: JWW10000TK 280000
JWWI1%4TKS 5 2894

%- etykietuje usuwane zera,
$ - etykietuje usuwane spacje.

Dane skompresowane:

gdzie:

Rys, 6. Kompresja zbytecznych zer i spacji z
uzyciem znakoéw specjalnych /% ,$/ i licznikéw
dtugosci.

Jesli w danych Zzrédtowych moga pojawic sie
wszystkie znaki /np. w kodzie sze$ciobitowym,/
to nalezy wybraé¢ dwa o najmniejszej czestosci
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wystepowania i ich obecno$¢ w teks$cie /w cha-
rakterze danych/ zdublowa¢ pozostawiajac po-
jedyncze-wystgpienia jako etykiety usunieé
znakow zbednych. Opisana technika byia wie-
lokrotnie stosowana w praktyce, przyczynia- =
jac sie do uzyskania kompresji od 24 do 61%
a w niektérych przypadkach nawet 63 do 75%"/
Zastosowanie odmiany tej metody do kompresji
bibliotek programéw zrdédtowych opisuje B.
Hahn (2<$], a do kompresji danych tekstowych
R.Fajman oraz J.Borgelt, opisujac pakiet re-
dagowania tekstow WYLBUR /187.

Zmieniajac w rekordach bibliotek programéw
zrédtowych typ rekordu, ze statej na zmienng
dtugos$¢, usuwajgc spacje poprzedzajgce i na-
stepujace po instrukcji programu oraz zmienia-
jac oSmioznakowy identyfikator numeru wiersza
na dwubajtowy, pakiet programowy obstugi bi-
bliotek zZrédtowych LIBRAR1AN pozwala na
przechowywanie jednego wiersza przecietnie
na 25 bajtach pamieci /czyli kompresja wynosi
prawie 70%/ /4/>

Opisane tu metody usuwania zbytecznych zer
i spacji sg proste w uzyciu i godne upowszech-
niania. Wiadomo takze, ze ich mozliwosci kom-
presji sa mniejsze od najefektywniejszej z me-
tod, tj. kodu Huffmana. Wyniki badan analitycz-
nych prowadzonych za pomoca programu KOM-
PRAN zostaty przedstawione w tablicy 2.

Kody o zmiennej dtugosci stosowane w pro-
cesach kompresji danych bazuja najczes$ciej
na liczagcym ponad 30 lat algorytmie D.Huffma-
na f2$J, ktéry zajmowat sie miedzy innymi ba-
daniami kodéw o minimalnej redundancji”/.
Kody te sg budowane na podstawie obserwacji
0 nierdwnomiernej czestosci wystepowania ko-
dowanych elementéw w zbiorze, co dobrze ilu-
struje tablica 1. Algorytm tworzy tablice kon-
wersji elementéw na tancuchy bitowe o zmien-
nej dtugosci. Element najczestszy jest repre-
zentowany przez tancuch najkrotszy a element
najmniej czesty przez tancuch o wzglednie
wiekszej liczbie bitdw. Kazdy tancuch bitéw
jest jednoznacznie dekodowalny a cato$é po-
zwala uzyskaé¢ kod charakteryzujacy sie naj-
mniejsza liczbg bitow reprezentujacych ele-
ment. Przyktadowy kod dla danych z tablicy 1
zawiera tablica 3.

W praktyce zastosowanie kodu Huffmana po-
zwalato na kompresje danych rzedu co najmniej
50% ¢46.7 i /32/27/. Pomimo tak duzej korapre-

24/ Patrz $A].
25/ Patrz ¢4/.

26/ Szczegdty budowy kodéw Huffmana mozna
znalez¢ w prawie kazdym podreczniku z zakre-
su teorii informacji i kodowania, np. /2/, /53/,
$60/.

27/ -Zastosowanie kodéw Huffmana w systemach
minikomputerowych opisuje /487.



Tabela 2

Poréwnanie oczekiwanych wynikéw kompresji matego zbioru danych gospodarczych

Arial jsra metod kompres,» i zbioru danych
T028JWU»JAN. FORT(AEKARTY)
rekordéw o dluuosci

zaw iera Jaceao A7

W analizowanym zbiorze wystepuje 38

statej 80 bajtéw kazdy.

tupow znakéw kodu EBCDIC. Obszar

wynosi 76 k-baJtow a koszt przechowywania ria dcibe 5,2' ztotych.

I [ I Obszar 1 Koszt | Szacowany czas

I Nazwa I Ulsp. 1 zbioru i przech.l kompresji | dekompresji

I pruce- 1 kom- 1 pa kom-1 zbioru Itwsiaca lIcaleao Itys iaca lcateuo

1 dury t presji | presji Ina dobe 1 znakdéw Izbioru | znakéw Izbioru

| 1 (XX) 1(K-baJLw) <*1) 1(w sok ) d(w min)l(w &ek.) 1(w min)
HUFF8 75 .00 18".94 1.3 0.1344 0.0424 0.3782 0.1194
HUFF - - - - -
BITS 31.44 51.94 3.6 0.0780 0.0675 0.0700 0v0606
BIT6 25.00 50.82 4.0 0.0220 0.0208 0.0180 0.0170
KOD13-3 45_.95 40.95 2.9 0.0730 0.0490 0.0650 0.0444
HAHN 33.33 150.51 3.5 0.11V9 0.1009 0.3148 0.2650
ZSP-LICZ 23.62 57.8/ 4.1 0.0320 0.0309 0.0240 0.0231.
ZSP-KOD 41.94 43.98 3.1 0.0390 0.0286 0.0280 0.0205
ZNAK-MAP 47.50 39.77 2.8 0.0360 0.0239 0.0400 0.0263

sji nic jest to algorytm s/.croko stosowany z
uwagi na:
- duzy stopien ztozonosci algorytmu.
- stosunkowo duzy narzut czasu kompresji na-
wet w duzych, komputerach,
- problemy synchronizacji rekordéw i rozwig-
zanie zagadnienia dekompresji ostatniego bajtu,
- duzg wrazliwo$¢ kodu na zmiany czestosci
wystepowania znakoéw,
- problemy implementacji wynikajgce z maksy-
malnej dtugosci stowa kodowego o zmiennej
dtugosci.

Tablica 3

Przyktad zastosowania kodu lluffmana

o zmiennej dtugosci /dla danych
z tablicy 1/

Kodowany Czesto$¢ Warto$¢ Diugosc

znak Ipil kodu kodu
lul

1 odstep 58782 1 1
2 0 1255S 00 2
3 1 04-868 0100 4
A 2 03478 0110 4
5 A 01913 01111 5
6 B 01715 01110 5
7 5 01543 010111 6
8 6 01535 010110 6
9 1 01213 010.101 6
10 8 01210 010100 6

Dwa pierwsze problemy beda zapewne efek-
tywnie rozwigzane w najblizszym czasie dzie-
ki mikroprogramowej realizacji algorytmu w
jednostce centralnej lub zbudowaniu mikropro-
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cesorowych przystawek. W odniesieniu do
struktur danych charakterystycznych dla baz
danych mozna stwierdzi¢, ze sg one mniej po-
datne na uszkodzenia z tytutu zagubienia bitu.
Powszechnie stosowane liczniki dtugosci re-
kordéw oraz techniki dekompresji ostatniego
bajtu, w ktérym trzeba rozpoznac skrajne le-
we bity a zignorowa¢ pozostate, sprawiaja,
Ze obecnie nie jest to tak istotny problem jak
przyktadowo w telekomunikacji“0”

Istotne zmiany czesto$ci wystepowania zna-
kéw majg bardzo duzy wpltyw na efektywnosc
kodu lluffmana. Jednak w odniesieniu do gtow-
nych zbioréw lub baz danych réznice te sg
niewielkie [AAJ. Aby unikngé¢ drastycznych
réznic wartosci uzyskiwanego wspotczynnika
kompresji nalezy wprowadzi¢ monitorowanie
wynikow kompresji po kazdej aktualizacji lub
"poprawia¢" skosnos$¢ rozktadu czestosci zna-
kéw, np. przez niekompresowanie pol binar-
nych lub tworzenie osobnych tablic dla zbioréw
transakcji poszczegélnych typdw.

Jak dotychczas nie jest rozwigzany problem
obliczenia maksymalnej liczby bitow w stowie
kodowym. lIstniejg natomiast wzory na oblicze-
nia granicy maksymalnej liczby bitéw [A2j,
ktéra wynosi:

2S/ Techniki dekompresji ostatniego bajtu zo-
staty opisane w (AZJ i f.217 « Autor programu
kompresji metoda Huffmana mgr inz. Jacek
Korta zastosowat jeszcze inng technike pole-
gajacg na pamietaniu w skompresowanym re-
kordzie /w potstowie/ liczby bajtow rekordu
Zzrédtowego. Algorytm ten wchodzi w skiad
przygotowywanego pakietu kompresji danych
-KOMPRES'



Rr log2 piH
gdzie:

pi - jest najmniej Cﬁtym znakiem w zbiorze
zrodtowym a znaki reprezentujg funkcje
zaokraglania wyniku "w gére™ do wartosci cal-
kowitej.

Poniewaz wiadomo, ze wiele znakéw alfabe-
tu zZrodtowego maze wystgpic¢jale w trakcie ba-
dan statystycznych ich czesto$¢ byta zerowa,
to w tablicy kompresji muszg one posiada¢ od-
powiednie stowa kodowe. JeS$li zatem pi bedzie
w dalszym ciggu reprezentowac¢ najmniejszg
niezerowa czesto$¢ znaku, a k bedzie liczbg
znakéw w alfabecie zrédtowym o zerowej cze-
stoSci wystepowania, to granica maksymalnej
liczby bitéw stowa kodowego bedzie wynosié:

1+ [Clogzpz + As2kz

Dla zbioru danych o czesto$ciach znakéw
,przedstawionych” tablicy 1 granice te beda
wynosity odpowiednio 17 i 26. Istnieje wiele
sposobéw ograniczenia maksymalnej dtugosci
stowa kodowego, z ktdrych kilka jest zasygna-
lizowanych w artykutach 1-A2] oraz [22].

Pewng uproszczong wersjg kodéw zmiennej
dtugosci sg kody dwupoziomowe, ktore dzielg
zbiér znakéw alfabetu ZréjHcjwego na dwie
czesci. Pierwsza zawiera 2 najczestszych
symboli”™ druga reszte. Jezeli przyjmiemy,ze
liczba znakéw alfabetu zrodtowego n jest row-
na 4 to minimalizujac wyrazenie /dla k=2do 7/

K +J- (j*P/k/J,

otrzymamy $rednig liczbe bitéw na znak. Utwo-
rzony zostanie kod o k bitach, ktéry bedzie
reprezentowat 2kl najczestszych znakéw, zo-
stawiajgc jednocze$nie ostatnig kombinacje na
przedrostek poprzedzajgcy znaki drugiej gru-
py, Przyktadem kodu dwupoziomowego jest kod.
ktory bedzie okreslany nazwg KOD13-3.Nazwa
ta wynika z przyjetej zasady kodowania wybie-
rajacej 13 najczesciej wystepujacych znakow,
przydzielajac im czterobitowe wartosci binar-
ne od 0000 do 1100. Kolejne wartosci binarne,
tj. 1101, 1110 oraz 1111 stanowiag odsytacze
do trzech tablic zawierajgcych pozostate zna-
ki 0 mniejszej czestosci wystepowania. Jezeli
przeczytane 4 bity majg wartosci 1101, 1110
lub 1111 to nastepne stanowig jednoczes$nie
odsytacz do jednej z trzech tablic oraz wzgled-
ny numer znaku w tablicy. W przypadku, gdy
pierwsze 13 znakéw reprezentuje 80% wysta-
pieh znakéw w tancuchu, to $rednia liczba
bitéw na znak wynosi 4,8, a wspotczynnik kom-
presji wynosi 40%
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W artykule przedstawiono wiele powszech-
nie stosowanych metod kompresji danych. Z
uwagi na $ciste sprecyzowanie tematu nie za-
prezentowano metod kompresji, ktére sg cha-
rakterystyczne dla innych zastosowan,np. ko-
dy przyrostowe w telemetrii /6i>7 lub kom-
presja wzdiuzna w telekomunikacji. Z uwagi
na rozwoj oprogramowania w naszym Kkraju
mini i mikrokomputeréw nalezy rozwazy¢é moz-
liwos¢ zastosowania réznych metod kompresji
nie tylko dla baz danych, ale réwniez systemow
operacyjnych, pakietéw redagowania tekstéw,
pakietow obstugi bibliotek programéw, progra-
moéw sktadowania danych,'itp. Jednocze$nie na-
lezy rozwing¢ badania nad mozliwos$cig sprze-
towej realizacji algorytméw kompresji lub  w
potgczeniu z algorytmami szyfrowania badz
wyszukiwania. Sytuacja naszych uzytkownikow
jest bowiem odmienna od sytuacji w osrodkach
obliczeniowych krajéw bogatych, w ktoérych
nabycie dodatkowych pakietéw, jednostek dys-
kowych lub komputeréw jest sprawg tylko po-
siadanych srodkéw finansowych.

Literatura

/1/ S.G .Abbey, J.Geller, A.DUnrico: De-
velopment and Optimization of a Text Compre-
ssion/Decompression. Algorithm. Proc.
COMPSAC 79, THE IEEE Conference, Chi-
cago 1979, s. 618-622.

i2] N.Abramson: Teoria Informacji i Kodowa-
nia. /Ttum, z ang./, PWN Warszawa 1969,
s. 222.

I3/ P.A.Alsberg: Space and Time Savings
Through Large Data Base Compression and
Dynamic Restructurins, Proc. IEEE, 63, 8
August 1975, s. 1114-1122.

/4] Applied Data Research, Inc. The Librarian.
Route 206 Center, CN Princetown, New Jersey
08540.

/5/ J.Aronson; Data Compression - a Compa-
rison of Methods. National Bureau of Standards
Special Publication 500-12, June 1977, s.39.

[6] R.B.Arps: Bibliography on Binary Image
Compression. Proc. IEEE, Vol. 68, 1980,
s. 922-924.

JjJ L.R. Bahl, H.Kobayashi ; Image Data
Compression by Predictive Coding. Part IlI:
Encoding .Algorithms. IBM Systems Journal,
nr 3/1974, s. 172-179 /patrz takze /37/.

i8/ A.Bookstein, G.Fouty: A Mathematical
Model For Estimating The Effectiveness of
Bigram Coding. Information Proc. and Manag.
12, 1976 s. 111-116*



£9/ C.P.Boune, D.F.Ford: A Study of Met-
hods For Systematically Abbreviates English
Words and Names’, Jour.” ACM, 8, 3, July 1961
s. 53-8552.

[\GJ S.D.Bradley: Optimizing a Scheme of
Run Lenght Encoding. Proc. IEEE /Letters/
1969, 57, s. 108-109.

£117 H.K.Chang; Compressed Indexing Met-
hods. IBM Technical Disclosure Bulletin I,
Nr 11, 1969.

¢12/ T.C.Chen, I.T.Ho; Storage-Efficient
Representation of Data. Comm. ACM, 18, 1,
January 1975, s. 49-52.

/137 IDMS. Database Design and Definition
Guide.' Cullinane Corporation, September 1979,
20 William Street. Wellesley, Mass, 02181
USA.

£147 P.A.D.DeMaine: The Integral Family of
Reversible Compressors Journal of the IAG,
/1F1PS, Amsterdam/, 3, 1971, s.207-219,

¢157 J.L.Dolby; An Algorithm Variable-Lenght
Proper Name Compression. Journal of Library
Automation, December 1970, .s.25.

£167 S.J. Eggers, A.Shosan: Efficient Access
of Compressed Data. Proceed, of Sixth Inter,
Conference on VLDB, Montreal 1980, s.205-211

[12] S.J.Eggers, F.Olken, A. Shoshani: A
Compression Technique for Large Statistical
Databases. Proceedings of the Seventh Int.
Conf, on VLDB, Cannes 1981, s. 424-434.

ilISJ R.Fajman, J.Borgelt:: WYLBUR: An
Interactive Text Editor and Remote Job Entry
System. Comm. ACM, /16/ 5, May 1973,5.314.

£197 D.W .Fokker, M .F. Lynch: Application

of The Variety-Generator Approach to Sear-
ches of Personal Names in Bibliographic Da-
ta Base." Part’l. Microstructure of Personal

Author's Names. Journal of Library Automa-

tion, Vol.7, nr 2/1974, s.105-118.

£20/S. W. Golomb:Run-lenght Encoding. The IEEE
*Trans, ofiInfor. Theory, 1T-12, 1966, 5.399.

/217 R.W.Hamming: Coding and Information
Theory, Englewood Cliffs, New York, Prenti-
ce Hall 1980,

122] A.M.llankamer: A Modified Huffman
Procedure with Reduced Memory Requirements.
IEEE Trans, on Conun, June 1979, s. 930-932.

/23? J.Harker: Byte Oriented Data Compres-
sion Techniques. Computer Design, October
1982, s. 95-100.

£247 K.A.Hazboun, M .A.Bassiouni; A Multi-
group Technique for Data Compression. Proc.
SIGMOD 1982, s5.284-292.

/257 W.D.Hagamen, D.J.Linden, H.S.Long,
*J.C.Weber: Verbal information as Unique Num.
bers. IBM Systems Journal 11, 4 1972, s.27S.

£267 B.Hahn: A New Technique For Compres-
sion and Storage of Data Comm. ACM, 17, 8,
August 1974, s.434.

£227 L.J.Hoffman: Poufno$¢ w Systemach
Informatycznych /Ttum z ang. WNT Warszawa

1982, §.218.

£287 D.K.Hsiao, D.S.Kerr, S.E.Madnick;
Computer Security. Academic Press., New
York 1979.

£297 D.A.Huffman: A.Method For The Con-
struction of Minimum-Redundancy Codes.Proc.
I.R.E. 40, 1098-1101 /1952/.

£507 R.Hunter, A.H.Robinson: International
Digital Facsimile Coding Standard. Proc.lEEE,
Vol. 68, 1980, s. 854-867.

£3£7 I1BM Corporation, IBM System/370 Mo-
del 165 Functional Characteristics, Technical
Newsletter, Nr GN22-0401, Juny 1971.

£327 INFORMATICS, INC., SHRINK User
Reference Manual. PM1 Document Nr 8616,
October 1975.

£337 M.Jackson: Mnemonics. Datamation,
nr 4/1967.

£347 G.C .Jewell: Text Compaction For In-
formation Retrieval Systems IEEE SMC New-
sletter, 5, 1 /Feb. 1976/.

£357 D.R.King; The Binary Vector as The
Basis of an Inverted Index File. Journal of
Libraly A.utomation, Vol. 7, nr 4/1974, s.
307-314.

£367 D.E.Knuth: The Art of Computer Pro-
gramming vol. 3, chapt. 6.1 Addison-Wesley,
1973, s.401.

£3£7 I1l. KobayashijL.R.Bahl: Image Data
Compression by Predictive Coding. Part 1:
Prediction Algorithms/IBM Systems Journal,
nr 3/1974, s. 164-171 /patrz takze /7/.

£357 J.Korta, J.Wojdyta: Construction and
Application of Computer-aided Data Structure
Analyzer. Proc. on Sixth International Semi-
nar on DBMS. Matrafured-Hungary, 24-29.X.
1983.

£39/ M.Kunt, O.Johnsen; Block Coding of
Graphics: A Tutorial Review. Proc. IEEE,
Vol. 68, 1980, s. 770-786.

£457 Leksykon Informatyki. Red. P. Muller,
G. Lobi, H. Schmidt /Ttum. zniem./. WNT
Warszawa 1977.

£417 H.Ling, F.P.Palermo: Block-oriented
Information Compression.”IBM Journal of Re-
search<&Development, nr 2/1975, s.141-145.
£42/ C.A,Lynch, E.B.Brownrigg; Applica-

tion of Data Compression Techniques to a Lar-
ge Bibliographic Database. Proceedings of the
Seventh Inter. Conf. on VLDB. Cannes 1981,

s. 435-447.

£437 M.F.'"Lynch: Compression of Bibliograp-
hical Files Using an Adaptation of Run- Lenght
Coding. Inf. Stor.t&Retr., 9, 1972, s. 207-
214.

£447 M .F.Lynch, H.J.Petrie, M.J.Snell:
Analysis of The Microstructure of Titles in



The INSPEC Data-Base. Infor."' Stor.
Vol9 /1973/ s. 331-337.

755/ J.Martin; Security, Accuracy and Privacy
in Computer Systems. Englevood C liffs., Pren-
tice-Hall, 1973.

Retr.

&S] J.Martin: Computer Data-Base Organiza-
tion, Chapter 32, Prentice-Hall, 1975, s.713.

7477 W.R.Nugent; Compression Word Coding
Techniques for Information Retrieval. Journal
of Library Automation, Vol. 1, nr 4-/1968. s.
250- 260.

¢487 M .Pechura: File Archival Techniques
Using Data Compression. Comm, of ACM, nr
9/1982, s. 605-6009.

7427 H.K.Reghbati; An Overview of Data Com-
pression Techniques. Computer IEEE, Vol. 14,
s. 71-75/1981/.

Z$07 J*J.Rissanen, G.G.Langdon: Arithmetic
Coding. IBM Journal of Research and Develop-
ment, vol, 23, s.149-162 /1979/-

/517 Projektowanie systemoéw informatycznych
na komputery Jednolitego Systemu. Red. E.
Niedzielska, Akademia Ekonomiczna we Wroc-
tawiu, 1981, s. 268.

/527 T.Radhakrishnan: Selection of Prefix
and Postix Word Fragment for Data Compres-
sion. Infor. Stor. Management, vol. 14,1978,
s. 97-106 *

/537 F.M.Reza; An Introduction To Informa-
tion Theory, Chapter 4, McGraw-Hill, New
York, 1961.

/547 D.G.Severance: A Practitioner’s Guide
to Data Base Compression . Tutorial Informa-

tion Systems, nr 1/1983, s.51-63.

7557 W .S.Schieber,
thm For The Compaction of Alphanumeric Data.
Journal of Library Automation 4 December
1971, s. 198-206.

7587 E.J. Schuegraf, H.S.Heaps: Selection
of Equifrequent Word Fragments For Informa-
tion Retrieval. Infor. Stor.«&'Retr. , Perga-
mon Press 1973, s. 697-711.

¢577 E. J- Schuegraf, H. S.. Heaps: A Comparison
of Algorithms For Data Base Compression by
The Use of Fragments as Language Elements.
Infor. Stor.&Retr. , 10, 1974, s. 309-319.

/587 E.J.Schuegraf': Compression of Large
Inverted Files With Hyperbolic Term Distri-
bution. Infor. Stor.4 Management, Vol. 12,
1974, s. 377-384.

¢597 E.J. Schuegraf, H.S.Heaps: Querry
Processing in a Retrospective Document Re-
trieval System That Uses Word Fragments as
Language Elements. Infor. Proc/*Manag. ,
vol. 12, 1976, s. 283-292.

7507 J.Seidler: Teoria Kodéw. PWN Warsza-
wa 1965, s. 310.

17

G.W.Thomas: An Algori-

/Bij A.Sieminski: Kgmpresja baz danych za
pomocg kodow zmiennej dtugosci. > Informa-
tyka, Nr 12/1979, s. 36-39.

/1627 A.J.Smith: Comments on a Paper by T.C.
Chenandl.T. HO, 18, 8 August 1975, s.463.

321 M. Snyderman/B.Hunt: The Myriad Vir-
tues of Text Compaction. Datamation, Decem-
ber 1970, s. 36;

754/ D.Ting, B.Prasada: Digital Processing
Techniques for Encoding of Graphics. Proc.
IEEE, Vol. 68, 1980, s. 757-769.

7657 J.J.Villers, S.R.Ruth: Bibliography of
Data Compaction and Data Compression Litera-
ture With Abstracts, 197i, Goverment Clea-
ring House Study AD 723525.

2667 R.A.Wagner; Common Phrases and Mi-
nimum-Space Text Storage. Comm. ACM, 16,
3. March 1973, s. 148-152.

7677 R.E.Wagner: Index Design Considera-
tion. IBM Systems Journal, nr 4/1973,
ss. 351-367.

7687 V. R. Walker: Compaction of Names by
X-grams. Proc. Am. Soc. Infor. Science
1969, 6, s.129-130.

7627 C.C.Wang: A Probabilistic Approach

to Storage Compression of Large Natural Lan-
guage Data Bases. Proc. COMPSAC 80. THE
IEEE Conference, Chicago 1980, s. 552-555.

770/ S.F.Weiss, M1R.L.Vemor: A Word-
based Compression Technigue for Text Files.
Journal of Library'Automation, Vol.11, nr

2/1978, s. 97-105.

/717 M . Wells: File Compression Using Va-
riable-Lenght Encodings. Computer Journal,
15, 4, November 1972, s.308.313.

/727 G.Wiederhold: Database Design. McGraw-
Hill, New York, N.Y. /1977/ s. 658.

7737 J.Wojdyta; Organizacja i funkcjonowanie
zbioru danych utworzonych za pomocg wirtual-
nej metody dostepu /VSAM/. Raport badawczy
Instytutu Informatyki, 11-1-82. Akademia Eko-
nomiczna we Wroctawiu 1982.

7747 J.Wojdyta: The Analyzer of Database
Compression Methods. Proc, on Fifth Inter.
Seminar On DBMS, Kotobrzeg 6-11 Dec.,
CPIZI Warszawa 1982, 3. 12.

7757 J.Wojdyta: Kompresja danych w syste-
mach informatycznych. Raport badawczy
11-2-83, Instytut Informatyki, Akademia Eko-
nomiczna we Wroctawiu 1982, s. 132.

7/87 J.Wojdyta: Wspomagane komputerem pro-
jektowanie proceséw kompresji danych w sys-
temach informatycznych. Prace naukowe Aka-
demii Ekonomicznej we Wroctawiu, 1983.



mgr MIROStEAW K.DYCZKOWSKI

Instytut Informatyki
Akademia Ekonomiczna

Wroctaw

PRZEGLAD SRODKOW
OCHRONY DOSTEPU DO DANYCH

w BAZACH DANYCH

Ostatnie lata przyniosty na $wiecie dynamicz-
ny rozwoéj ztozonych systemow informatycznych
opartych na technologii bazy danych i zwigza-
nym z nig integralnie teleprzetwarzaniu. Jedng
z konsekwencji tego stanu rzeczy jest wzrost
zainteresowania problemami szeroko rozumia-
nej ochrony danych, ktéra w warunkach sys-
teméw bazy danych, obstugujacych réwnolegle
wielu uzytkownikoéw zdalnych i lokalnych o réz-
nych zakresach uprawnien do dostepu i mani-
pulowania "wspo6lnymi" zasobami danych, nabra-
ta nowego wymiaru.

Celem niniejszego artykutu jest dokonanie
przegladu i ogélnej charakterystyki srodkow
ochrony dostepu do danych stosowanych w sys-
temach bazy danych. Ze wzgledu na ograniczo-
ne rozmiary opracowania omawiane sg przede
wszystkim $rodki ochrony charakteryzujace sie
najwyzsza skutecznos$cig dziatania, ktére sa
zaimplementowane w wiekszosci komercyjnych
sieciowych systemoéw zarzgdzania bazg danych
/SZBD/.

Podstawowe pojecia i definicje

W zwigzku z tym, iz brak jest w dziedzinie
ochrony danych standardéw terminologicznych
w.celu jednoznacznego rozumienia uzywanych
w artykule poje¢ podamy na wstepie kilka defi-
nicji. Dla potrzeb artykutu mozna przyjaé, ze
ochrona danych, to system wspoétzaleznych dzia-
tan dokonywanych na peitnym zbiorze dostgpnych
Srodkéw zapewniajacych bezpieczenistwo i nie-
naruszalno$¢ danych przetwarzanych lub prze-
chowywanych w systemie bazy danych i umozli-
wiajacych wiasciwy dostep do tych danych.
Przez $rodki ochrony danych rozumiemy roz-
wigzania sprzetowe, programowe, fizyczne i
organizacyjno-administracyjne, ktére mozna
zastosowac do sprzetu, programéw i danych,
w celu osiggniecia ich bezpieczenstwa i niena-
ruszalnosci /3 /.

Tak rozumiana ochrona danych obejmuje za-
gadnienia regulacji prawnej w dziedzinie ochro-
ny informacji przetwarzanej w systemach bazy
danych oraz takie problemy technologiczne
jak; ochrona dostepu do.danych, ochrona w
systemach i podsystemach operacyjnych, inte-
gralnos$¢ danych i bazy danych a, takze odtwarza-
nie stanéw bazy danych /rys.1/ (5,12,16,20,
247* Przedmiot dalszych rozwazan stanowi wy-
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tacznie ochrona dostepu do danych. Jest to
zespdl dziatan polegajacych na definiowaniu
kiedy, jak i w jakim zakresie przechowywane
lub przetwarzane w systemie dane mogg by¢
dostepne dla okreslonych uzytkownikéw oraz
zabezpieczenia tych danych przed nieupowaz-
nionym dostepem przez izolacje danych, ste-
rowanie i kontrole dostepu oraz manipulowa-
nia danymi, a takze ich enkrypcje. Praktycz-
na realizacja tak rozumianej ochrony dostepu
do danych sprowadza sie do wigczenia do sys-
temu zarzadzania baza danych i srodkéw z nim
bezposrednio wspotdziatajgcych oraz go wspo-
magajacych, mechanizméw programowych lub
mozliwos$ci organizacyjnych zapewniajgcych
obstuge nastepujacych funkcji:

- identyfikacji i autoryzacji,

- sterowania dostepem,

- monitorowania i rejestracji,

- enkrypcji,

- obstugi naruszen [8+.

Kompletny, sp6jny i wewnetrznie niesprzecz-
ny zbior zabezpieczen tworzy system ochrony
dostepu do danych. Ogdélny schemat dziatania
takiego systemu w bazie danych ilustruje rys.2.

Identyfikacja i autoryzacja

Celem identyfikacji na etapie projektowania
systemu bazy danych jest okreslenie wszyst-
kich podmiotéw i przedmiotéw ochrony oraz ich
atrybutéw, a takze witaczenie do systemu zabez-
pieczeh zestawu $rodkéw obstugujacych proce-
dury identyfikacji. Na etapie eksploatacji iden-
tyfikacja obejmuje ciggte lub wyrywkowe pobie-
ranie i poréwnywanie identyfikatoréw podmio-
tow i przedmiotéw ochrony, ktére uczestnicza
w operacjach dostepu. Identyfikatory sg to nie-
powtarzalne tancuchy znakowe lub bitowe, ktdre
sg przypisywane wszystkim uzytkownikom,urza-
dzeniom /zwtaszcza terminalom/, programom,
elementom struktur danych i opiséw tych struk-
tur wystepujacym w $rodowisku bazy danych.
Sg one pobierane przez procedury identyfika-
cyjne realizowane w czasie inicjacji sesji
oraz przy wszystkich prébach dostepu i mani-
pulowania elementami struktur bazy danych,
jej opisow lub programami przechowywanymi
w bibliotekach systemu bazy danych. Identyfi-
katory sg uzywane do sterowania dostepem oraz



Rys. 1. Podstawowe aspekty ochrony danych /Zrédto: opracowanie wiasne/

monitorowania i rejestracji zdarzen i stanéw

wystepujacych w czasie dziatania systemu A9/.

W zwigzku z tym, iz identyfikatory podajg
wytgcznie niepotwierdzong tozsamos$¢ musza
by¢ one w przypadku, gdy w systemie bazy da-
nych jest pozadany jakikolwiek stopien bezpie-
czenstwa, dodatkowo autoryzowane. Autoryza-
cja na etapie projektowania systemu polega na
zdefiniowaniu atrybutéw uzywanych do potwier-
dzania tozsamosci obiektdw ochrony oraz wia-
czeniu zestawu $rodkow obstugujacych proce-
dury autoryzacji. Celem autoryzacji w czasie
eksploatacji systemu bazy danych jest jedno-
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razowe, okresowe, wyrywkowe lub state po-
twierdzanie tozsamosci wszystkich zidentyfi-
kowanych podmiotéw i przedmiotéw ochrony
[27].-

Realizacja identyfikacji i autoryzacji w przy-
padku pracy wsadowej jest zapewniona przez
wbudowane w Jezyk Opisu Danych /JOD/ sche-
matu i podschematu mechanizmu blokad doste-
pu /klauzule PRIVACY LOCK/ i wspoétdziata-
jace z nimi, wchodzgce w sktad Jezyka Mani-
pulacji Danymi /JJMD/ klucze dostepu /komen-
da PRIVACY KEY/. Ze wzgledu na fakt, iz
mechanizmy blokad i kluczy dostepu tylko w
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liys. 2. Ogolny schemat dziatania systemu ochr
/Zrodto: opracowanie wiasne/

ograniczonym stopniu sg zorientowane na iden-
tyfikacje i autoryzacje zadan uzytkowych, a ich
podstawowym zadaniem jest zapewnienie na po-
ziomie schematu i podschematu oraz wielozada-
niowym monitorze bazy danych sterowania do-
stepem, szczegdtowo zostang one oméwione
przy opisie drugiej grupy funkcji. Znacznie
szerzej funkcje identyfikacji i autoryzacji uzyt-
kownika sg spetniane w przypadku pracy bez-
posredniej, takze w Srodowisku telekomunika-
cyjnym, gdzie odpowiednio zabezpieczenia sg
wbudowane w monitory telekomunikacyjne SZBD,
procesory jezykéw zapytan lub inne oprogramo-
wanie umozliwiajgce zdalny i lokalny dostep i
manipulowanie danymi.

Zabezpieczenia te umozliwiajg opcjonalnie:
- identyfikacje operatora /grupy operatoréow/
terminala, poprzez przydzielony mu identyfi-
kator,
- autoryzacje dostepu operatora /grupy opera-
toréw/ terminala, poprzez hasto dostepu i dia-
log indagacyjny.
- okres$lenie elementéow struktur danych, ktére
mogg by¢ udostepnione uzytkownikowi korzysta-
jacemu z jezyka zapytan /'13,15/.

Szerszego omowienia wymagaja ze wzgledu
na rozpowszechnienie hasta: dostepu i dialog

indagacyjny. Hasto dostepu totan-
cuch znakowy wprowadzany przez uzytkownika
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ony dostepu do danych w systemie bazy danych.

i porbwnywany przez procedure autoryzacji z
wzorcem przechowywanym w chronionym zbio-
rze systemowym. Hasta moga mie¢ charakter
pasywny i aktywny. Hasta pasywne sg wprowa-
dzane przez uzytkownika jako petne tancuchy
znakowe zgodne z wzorcem systemowym ¢26].

Przykiad 1

logon, mkd 083

ENTER PASSWORD: 60653
OK

Mozliwe jest tez stosowanie pewnych mody-
fikacji haset pasywnych polegajgcych na wyci-
naniu wybranych znakéw czy stosowaniu haset
jednorazowych.

Przyktad 2

logon, mkd 083

ENTER PASSWORD, PODAJ ZNAKI
OK

1i4 :65
Uzytkownik podaje w tym przypadku wytgcznie
okreslone znaki z hasta, ktérych numery sg lo-
SOWO0 generowane przez procedure autoryzacji,
na przykiad na podstawie przeksztatcenia sta-
nu zegara. Natomiast hasta aktywne,sg to tan-
cuchy znakowe wyprowadzane przez system,
na ktérych uzytkownik musi dokonaé¢ zgdanych
operacji arytmetycznych lub logicznych i ich
wynik przestaé¢ do systemu w celu autoryzacji
tozsamosci ¢ 26}.



Przyktad. 3

logon, rnkd 083
ENTER PASSWORD, 173 : 116
OK

Uzytkownik w tym przypadku dokonuje trans-
formacji fancucha n”, n”®, n™ wyprowadzonego
przez system zgodnie ze znanym sobie algoryt-
mem: dodaj n”,-fA+n,. i dotacz n ax ''n ¢ 1
podaje jej wynik. Hasta aktywnej/g barcfziej
skomplikowane dla uzytkownika i czasochtonne
od pasywnych. Gwarantujg jednak wyzszy poziom
bezpieczenstwa.

Omawiajac hasta dostepu nalezy zwrécié
uwage na trzy problemy:
1. Hasta nigdy nie powinny by¢ przechowywane
w zbiorach systemowych, kolejkach itp. w po-
staci jawnej, muszg by¢ zaszyfrowane i to przy

pomocy szyfrow nieodwracalnych /14/.

2. Hasta powinny by¢ odpowiednio czesto zmie-
niane, przy czym bezpieczny czas postugiwania
sie hastem jest tym krdtszy im krotsze jest ha-
sto i im mniejsza jest liczebnoé¢ alfabetu,z kté-
rego jest ono tworzone. Obliczajgc ten czas
mozna postugiwac sie znanym wzorem Anderso-
na:

4,95 « A R*M - pS

gdzie:

R jest szybkoscig przesytania w znakach na
minute,

E jest liczba znakéw wymienianych przy kazdo-
razowej probie wiaczenia sie do systemu,

S jest dtugoscig hasta w znakach,

A jest liczebnoscig alfabetu, z ktdrego jest
tworzone hasto,

P jest pozadanym prawdopodobienstwem ztama-
nia hasta,

M jest czasem dokonywania prob ztamania w
miesigcach catodobowych /1/.

3. Hasta powinny by¢ maskowane przez stoso-
wanie pol niewyswietlanych w przypadku ter-
minali typu monitor ekranowy lub nadpisanie
na drukarkach /21.7.

Wyzszy poziom bezpieczenstwa od haset za-
pewnia autoryzacja poprzez dialog i n-
dagacyjny. Polega ona na zadawaniu u-
zytkownikowi przez system pytan generowa-
nych z listy przechowywanej w systemie, na
ktore musi on odpowiedzie¢ poprawnie w celu
uwierzytelnienia tozsamosci. Pytania powinny
by¢ tak dobrane, aby odpowiedzi na nie byty
znane wytgcznie okreslonemu uzytkownikowi.
/134].

Przyktad 4
logon, mkd 083
PODAJ NUMER REJESTRACYJNY SAMOCHO-
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DU ; wid 7494

NA KTORYM PIETRZE MIESZKASZ: 8
IMIE ZONY: Elzbieta

OK

W systemach o duzej liczbie uzytkownikéw
jest to metoda czaso i pamieciochtonna. Z tego
wzgledu jest ona stosowana jako drugi, dodat-
kowy poziom autoryzacji w przypadku pracy z
danymi lub programami sensytywnymi. Moze
tez by¢ zmodyfikowana przez wprowadzenie
standardowej listy pytan systemowych, z kté-
rych uzytkownicy wybierajg te, ktére ich zda-
niem najlepiej zabezpieczajg proces autoryzacji.
Przechowywanie w tym przypadku wartosci od-
powiedzi wraz z tgcznikami do wybranych pytan
eliminuje potrzebe pamietania pytah kazdego
uzytkownika, przyczyniajac sie do oszczednosci
pamieci /36/.

Sterowanie dostepem

Po dokonaniu autoryzacji obiektéw ochrony
nalezy zweryfikowac¢ ich uprawnienia w zakresie
dostepu do okre$lonych elementéw struktur da-
nych lub programéw i dopiero na tej podstawie
wykona¢ zadane operacje. Zagadnienie to jest
przedmiotem sterowania dostepem. Sterowanie
dostepem czyli upowaznianie polega na etapie
projektowania systemu bazy danych na zdefinio-
waniu warunkowych i bezwarunkowych praw do-
stepu podmiotéw do przedmiotéw ochrony przez
przyporzadkowanie kazdej relacji uzytkownik -
terminal - program - dane okreslonego typu do-
stepu oraz witaczenie zestawu $srodkdw realizu-
jacych te prawa. W czasie eksploatacji systemu
prowadzona jest ciggta, biezgca kontrola upo-
waznien, a dostep jest przyznawany wytgcznie
zgodnie ze zdefiniowanymi prawami /22/.

Jak poprzednio wspomniano w przypadku pra-
cy wsadowej realizacja tych funkcji jest zapew-
niona przez wbudowanie w JOD schematu i pod-
schematu mechanizmu blokad dostepu i wspdt-
dziatajace z nimi wchodzace w sktad podschema-
tu, funkcje pomocnicze oraz JMD klucze doste-
pu. Klucz dostepu jest to pojedyncza wartos$¢ o

zdefiniowanej przez implementora wielkosci
lub typie, ktdra moze byé statg wartoscia
zmiennej albo wynikiem dziatania procedury
bazy danych.

Blokada dostepu jest wartoscig /statg lub
zmienng/ zdefiniowang podczas opisu struktu-
ry logicznej bazy danych, poréwnywang z do-
starczong przez zadanie uzytkowe wartoscig
klucza dostepu lub procedura, ktora jest przy-
wotywana i ma dostep do wtasciwego klucza.
Powrot procedury z wynikiem pozytywnym u-
mozliwia dostep do chronionych elementéw da-
nych. Oprécz wymienionej funkcji sterowania
dostepem procedura moze realizowad:

- dodatkowe obliczenia na kluczu w celu spraw-
dzenia jego waznosci,
- inicjacje dialogu indagacyjnego z uzytkowni-



kicm terminala w celu dodatkowej autoryzacji,
- wpisanie nowej wartos$ci klucza do zadania,

- obstuge naruszen dostepu przez zawieszenie
lub przerwanie zadania, roztgczenie terminala,
alarmowanie konsoli administratora ochrony

itp.

Blokady dostepu sg deklarowane w klauzulach
typu PRIVACY LOCK, ktére maja nastepujacy
format ogélny:

funkcja COPY
podschematu

PRIVACY LOCK FOR  ppp program

DISPLAY
komendy JMD

Moga by¢ one ustanawiane dla dwoéch réznych
grup rodzajéw dostepu:
1. dla sterowania dostepem do opiséw struktu-
ry logicznej i fizycznej bazy danych na pozio-
mach:
- schematu - zakres ich dziatania dotyczy ope-
racji kopiowania czes$ci lub catoéci schematu
/COPY/ wprowadzania zmian do schematu /AL-
TER/, drukowania opisu bazy danych /DISPLAY
i zmiany blokad /LOCKS/,
- podschematu - zakres ich dziatania dotyczy
kompilacji programow przywotujacych dany
podschcmat /COMPILE/, wprowadzania zmian
w podschemacie /ALTER/, drukowania opisu
czes$ci bazy ograniczonej podschematem /D IS-
PLAY/ oraz zmiany blokad / LOCKS/,
2. dla sterowania dostepem do elementéw struk-
tury logicznej i fizycznej bazy danych na pozio-
mach:
- obszaru - zakres ich dziatania wytgcznego
lub chronionego otwarcie obszaru dla operacji
wyszukiwania lub aktualizacji lub dla kazdej
z funkcji PFP /INTIATE, PRINT, PATCH,
VERIFY/,
- zapisu - zakres ich dziatania dotyczy komend
JMD operujacych na zdefiniowanym typie zapi-
su /komendyTINSERT, REMOVE, STORE,
DELETE, GET, MODIFY, FIND/,
- zbioru bazy danych - zakres ich dziatania
dotyczy komend JMD operujgcych na zdefinio-
wanym typie zbioru /komendy: FIND, INSERT,
REMOVE/,
- zapisu podrzednego - zakres ich dziatania
dotyczy komend JMD operujacych na wystgpie-
niach zapiséw podrzednych zdefiniowanego ty-

funkcje pomocnicze

u
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pu zbioru /komendy: FIND, INSERT, REMO-
VE/,

- danej elementarnej i ztozonej - zakres ich
dziatania dotyczy komend JMD operujgcych na
zdefiniowanych danych /komendy: STORE,
GET, MODIFY/,

- wystgpien danej elementarnej lub ztozonej
okreslanych przez zakres wartosci - wprowa-
dza sie w tym celu do klauzuli PRIVACY do-
datkowg opcje WHERE /S ,28,30,317.

literal-1

IS PROCEDURE procedura
-bazy -danych-1

litera 1-2

ORS PROCEDURE procedura
-bazy-danych-1

Blokady dostepu ustanowione w schemacie
bazy danych dla wymienionych pozioméw i za-
kresow ochrony mogg by¢ zmienione w podscho
matach,Mozliwe jest to dla pozioméw i oDszaru,
zapisu, zbioru, zapisu podrzednego i danej.
Pozwala to na deklarowanie odrebnych zbioréow
praw dostepu dla zadan uzytkowych postuguja-
cych sie réznymi podschematami. Rozszerza
sie w ten spos6b elastyczno$¢ systemu ochro-
ny dostepu /IS /.

W przypadku pracy bezposredniej w $rodo-
wisku lokalnym lub zdalnym SZBD uzywajg do
sterowania dostepem opisanych wyzej mecha-
nizmoéw blokad i kluczy dostepu. W niektérych
SZBD korzysta sie takze z metody pozioméw
uprawnien /9/. Istotg metody poziomoéw upraw-
nien jest przydzielenie, na podstawie przepro-
wadzonej wcze$niej analizy struktur bazy da-
nych kazdemu najmniejszemu chronionemu ‘ele-
mentowi danych /pole, dana, elementarna,
ztozona, zapis/ okreslonych wielko$ci nume-
rycznych petnigcych funkcje pozioméw ochro-
ny /security levels/.

Wi ielkoSci te wybierane sg z przedziatu o usta-
lonej skali rozpieto$ci /na przykiad 0-15/. W
najprostszej wersji przydziela sie kazdemu
elementowi danych po dwa poziomy ochrony dla
dostepu /ACCESS/ i aktualizacji /UPDATE/.
W bardziej skomplikowanych systemach mozli-
we jest ustalenie pozioméw'ochrony dla wybra-
nych lub wszystkich komend manipulowania da-
nymi, takich jak; INSERT, REMOVE, STORE,
DELETE, GET, MODIFY, FIND. Nastepnie,



na podstawie analizy potrzeb informacyjnych
poszczegblnych uzytkownikéw przydziela sie
im hasta dla wspotpracy z okreslonymi elementa-
mi struktur danych lub realizacji procedur. Do

kazdego hasta zostajg przyporzadkowane wiel-
kosci numeryczne petnigce funkcje pozioméw
uprawnien /permission levels/. WielkoSci te
wybierane sg podobnie jak w przypadku pozio-
méw ochrony z przedziatu o ustalonej skali
rozpietosci, ktora jest jednak o jeden mniej-
sza od skali dla pozioméw ochrony /w naszym
przypadku wynosi 0-14/. Poziomy uprawnien
réwniez w minimalnym zakresie specyfikuje
sie dla dostepu i aktualizacji, w innych przy-
padkach dla tych wszystkich komend manipu-
lowania danymi, dla ktérych okreslono pozio-
my ochrony. Zaden z chronionych elementéw
danych nie zostanie udostepniony zadaniu uzyt-
kowemu, ktore postuguje sie hastem posiada-
jacym poziom uprawnien nizszy od poziomu
ochrony. Dodatkowy, jeden rezerwowy po-
ziom ochrony /najwyzszy/ wykorzystywany
jest do uniemozliwienia dostepu lub manipulo-
wania danymi, ktore system wykorzystuje dla
celéw ochrony danych /systemowe tablice ha-
set, procedury identyfikacji, kontroli upraw-
nien, obstugi naruszen/. Schemat dziatania
metody poziomdw uprawnien przedstawiony
jest narys.3.

Rys. 3. Schemat dziatania metody poziomow
uprawnien dla zapisu N i hasta X /Zrddto: o-
pracowanie witasne

Dla poszczegdlnych pél /PI1, P2,..., Pr./
zapisu N przydzielono poziomy ochrony dla
dostepu lub aktualizacji /SL. P1-7, SL.
P2=*5,..., SL.Pn=7/. Uzytkownik/uzytkowni-
cy/ postugujacy sie przy dostepie do zapisu N
lub przy jego aktualizacji hastem X wykorzy-
sta¢ bedag mogli tylko te pola danych, ktore
posiadajg nizszy poziom ochrony od poziomu
uprawnien hasta X, ktéry wynosi 9. Nie uzy-
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skajg wiec dostepu do po6l P6, P7 i P8 /na
rysunku zaciemnione/. Uzytkownik, ktéry po-
stugiwalby sie hastem o poziomie uprawnien 1,
nie uzyska dostepu do zadnego z p6l danych,
natomiast zaden z uzytkownikéw nie moze wy-
korzysta¢ pola P6, gdyz jego poziom ochrony
wynosi 151 jest wiekszy od najwyzszej wiel-
kos$ci poziomu uprawnien. Kazde hasto np. X
moze posiadac inne uprawnienia dla réznych
elementéw struktur danych, procedur lub ko-
mend manipulowania danymi.

Zarowno blokady oraz klucze dostepu, jak i
metoda poziomdéw uprawnien umozliwiajg wy-
tacznie definiowanie i implementowanie bezwa-
runkowych praw dostepu i manipulowania dany-
mi. Oparte sg one bowiem na prostej macierzy
dostepu typu ACD /access code byte/, w kto-
rej wszystkie dozwolone operacje dostepu i ma-
nipulowania sa odwzorowane za pomocg fancu-
chow bitowych lub znakowych, ewentualnie ha-
set. W wielu systemach bazy danych takie pros-
te macierze dostepu sa niewystarczajace /25/.,
warunkowych praw dostepu. Warunkowe pra-
wa dostepu, ktére uzalezniajg upowaznienie
oraz jego typ od czynnikéw nie bedacych wy-
tacznie elementami relacji miedzy podmiotem
a przedmiotem ochrony, pozwalajg na znacz-
ne uelastycznienie sterowania dostepem.Zde-
finiowanie warunkowych praw dostepu pozwala
na uwzglednienie przy upowaznieniu takicli
czynnikéw jak;

- zadana wartos$¢ wystgpien zasobdéw, zwia-
szcza danych,

- dynamiczny stan systemu,

- historia dostepow uzytkownika do danego

lub innych zasobow

- zalecany sposéb uzytkowania zasobow.

- warto$¢ dodatkowych zmiennych systemowych;
zwtlaszcza takich jak czas, czestotliwos$¢ czy
lokalizacja dostepu /10,11/.

Aby to osiggnal tworzy sie ztozone macie-
rze dostepu, ktére zawierajg obok tancuchéw
bitowych i znakowych takze odsytacze do pro-
cedur.

W zwigzku z tym, Ze macierze dostepu sg
w systemach baz danych pamieciochtonne pro-
buje sie je redukowaé wprowadzajac macierze
zredukowane. Redukcja ta polega na stosowa-
niu takich metod jak; definiowanie grup "wir-
tualnych™ uzytkownikéw o identycznych upowaz-
nieniach, definiowanie grup "wirtualnych™ ter-
minali, transakcji lub programéw o tym samym
poziomie uprawnien, grupowanie danych w
okreslone kategorie ochrony, przechowywanie
zbioru par. uzytkownik /terminal lub program/
- pozwolenie dla kazdego elementu danej oraz
zbioru inwersyjnegoj element danej - pozwole-
nie, dla kazdego uzytkownika /terminala, pro-
gramu/ /35/.

Dodatkowymi $rodkami ochrony wspomaga-
jacymi przedstawione wyzej mechanizmy ste-



iowania dostepem SZ UD sg takie dziatania
organizacyjno-administracyjne jak:

- separacja danych, polegajgca na umieszcza-
niu w oddzielnych typach elementéw struktury
danych wystgpien danych sensytywnych,

- izolacja danych identyfikacyjnych od wystg-
pieh danych sensytywnych, na przyktad przez
zorganizowanie ich w réznych typach zbioréw
z zastosowaniem dodatkowego zbioru posred-
niczgcego, sktadajgcego sie wytgcznie z tgcz-
nikéw adresowych lub wtérnych identyfikatoréow
zapis6w z danymi,

- stosowanie obowigzkowego posrednictwa,
czyli wprowadzenie $rodkéw ochrony dla
wszystkich $ciezek selekcji danych /3,6,17/.

Monitorowanie i rejestracja

Monitorowanie i rejestracja zdarzen i sta-
néw wystepujgcych w czasie realizacji opera-
cji dostepu ma na celu biezgcg kontrole dzia-
tania procedur zabezpieczajacych oraz groma-
dzenia danych umozliwiajacych wykrycie sta-
bych miejsc w systemie ochrony. Na etapie
projektowania systdmu bazy danych ta grupa
funkcji obejmuje okreslenie listy akcji syste-
mowych, ktére majg by¢ monitorowane i reje-
strowane, ustalanie zakresu zbieranych danych
oraz wigczenie do systemu zestawu Srodkow
Sledzgcych i rejestrujacych. Wczasie eksploa-
tacji systemu sg natomiast prowadzone:ciggta,
biezgca rejestracja zdarzen i stanéw' w dzien-
niku ochrony oraz wyrywkowe monitorowanie
operacji dostepu i manipulowania danymi /23,
241,

Nalezy podkresli¢, ze biezace $ledzenie zda-
rzen i stanéw' zachodzgcych w trakcie procesu
obstugi zadan uzytkownikéw jest jedng z najwaz-
niejszych i najbardziej skutecznych metod pod-
noszenia poziomu bezpieczefAstwa w systemie
bazy danych. Pozwala ono bowiem administra-
torowi ochrony, kontrolujgcemu aktualnie pra-
ce systemu bazy danych przy pomocy specjal-
nego terminala /typu monitor ekranowy lub
drukarka z klawiatura/ . na podejmowanie
okres$lonych dziatan w sytuacjach, gdy stan-
dardowa, automatyczna obstuga naruszenh nie
jest wystarczajgca. W wiekszosci SZBD sa
opcje przesytania do terminala ochrony komu-
nikatéow dotyczgcych wszystkich akcji zwigza-
nych z identyfikowaniem i autoryzowaniem
obiektow, upowaznianiem oraz wywolywaniem
procedur specjalnych /np. enkrypcji danych/,
zwtlaszcza przy niepomysinych préobach wykona-
nia lub przy dziataniu na danych sensytywnych.
Samo inlormowanie o stanie i zdarzeniach roz-
wigzuje jednak problem potowicznie. Musi bo-
wiem istnie¢ zesp6t srodkéw programowo-sprze-
towych i organizacyjnych, pozwalajacych admi-
nistratorowi nadgznie oddziatywaé na $ledzony
proces. Stosowane w tym celu w SZBD mecha-
nizmy sg przedstawione w dalszej czesci arty-
kutu, przy opisie obstugi naruszen.

Opisane monitorowanie jest taczone z reje-
stracja danych dotyczacych wymienionych ro-

dzajow akcji, a wiec z prowadzeniem dziennika
systemu. Bez dokladnego dziennika jest niemoz-
liwe zbadanie tego, co wydarzyto sie w prze-
sztosci i usuwanie tych btedéw w funkcjonowa-
niu zabezpieczen, ktére sie juz ujawnity. Pro-
wadzenie doktadnych dziennikdw na poziomie
systemu operacyjnego, SZBD lub systemu
ochrony dostepu jest wzglednie proste, gdyz
wspotczesne SZBD pozwalajg na rejestracje
wszystkich nieskutecznych i skutecznych prob
uzyskania dostepu do danych i programéw z ich
petng charakterystykg. W zwigzku z tym, ze
zakres i tryb rejestracji zapisow w dzienniku
jest bardzo czesto pozostawiony do decyzji
projektanta konkretnego systemu bazy danych
nalezy podkresli¢, ze dane zawarte w dzienni-
ku powinny pozwoli¢ na to, aby dla dowolnego
przedziatu czasu mozna byto ustalié:

- pelne opisy upowaznien zwigzanych z kazdym
chronionym zasobem,

- odpowiedzialnych zd zmiany dokonane w tych
opisach,

- zakres i warto$¢ tych zmian,

- wszystkie przypadki dostepu do chronionych
zasobow uporzadkowane wedtug identyfikatorow
uzytkownika, programu, urzgdzenia, zadania,
danych, typu dostepu ewentualnie innych zgda-
nych kluczy /np. czasu, czestosci i lokaliza-
cji dostepul/,

- wszystkie odmowy udzielania dostepu upo-
rzadkowane wedtug podanych wyzej identyfi-
katorow, przy czym dodatkowo mozna bada¢
punkt bezpieczenstwa, w ktérym nastgpita od-
mowa ,

- wszystkie tymczasowe upowaznienia wykra-
czajace poza opis zawarty w macierzy doste-
pu,

- wszystkie przestawienia zegara i inne zmia-
ny pamieci dokonane przez operatora /19,2~7*

Przyktadowg strukture zapisu dziennika
spetniajgcego powyzsze zadania zawiera ta-
bela 1. Jak z niej wynika, mozliwe jest wyko-
rzystanie do celdw utrzymywania bezpieczen-
stwa typowych dziennikéw systemowych lub
rozliczen naleznosci z tym, ze trzeba wy-
szczegolIni¢ dodatkowe typy zapisow.

Na podstawie omoéwienia zawartosci dzienni-
ka systemu mozna zauwazy¢, ze moze byé on
stosowany takze do innych celéw niz wspoma-
ganie eksploatacji biezgcej systemu ochrony

<dostepu do danych. Dostarcza on bowiem da-
nych do strojenia i optymalizacji systemu i jego
procedur, a przede wszystkim w przypadku
rejestrowania stanu zasobow przed i po zmia-
nach /aktualizacji, modyfikacjach, kasowaniach
itp./ - jest narzedziem odtwarzania bazy da-
nych. Poza tym dziennik jest stosowany do
wspierania innych srodkéw ochrony dostepu. Pa-
maga m .in.: $ledzi¢ proces starzenia sie ha-
set i ostrzega o konhczeniu sie bezpiecznego
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czasu ich uzywania. Dostarcza takze danych
o wykorzystaniu okreslonych typow zasobow,
ktore stuza do modyfikacji macierzy dostepu.
Trzeba réwniez podkresli¢ psychologiczne od-
dziatywanie funkcjonowania procedur monito-
rowania i rejestracji na potencjalnych intru-
z6w, jako czynnika odstraszajgcego [2].

Tabela 1

Struktura zapisu w dzienniku ochrony SZBD

Typ Czas Urza- Uzyt- Zada- Zda-
zapi- dzenie kow- nie, rze-
su nik krok nie
pro-
gram
93 10:23: T0016 U0312 PO1 niepo-
51 Kowal 07 prawny
Jan klucz
dostepu
do otwar
cia
obszaru
* PRA-
COW-
NIK,
wartosc:
APRA
437

Zrodio: opracowanie wilasne.

Enkrypcja

Enkrypcja czyli szyfrowanie danych jest
sposobem ochrony polegajgcym na przechowy-
waniu danych lub programéw w postaci utrud-
niajacej maksymalnie ich wykorzystanie po
uzyskaniu do nich nieupowaznionego dostepu.
Zadaniem enkrypcji na etapie projektowania
systemu bazy danych jest"okreslenie i wiacze-
nie do systemu sprzetowych lub programowych
mechanizmoéw szyfrujacych wybrane elementy
struktur bazy danych. W czasie eksploatacji
systemu enkrypcja polega na kodowaniu i de-
kodowaniu elementéw danych oraz statej we-
ryfikacji dziatania mechanizméw szyfrujacych
/7/. Realizacje tej funkcji ochrony dostepu w
sieciowych SZBD,w przypadku pracy wsado-
wej i bezposdredniej_zapewnia specyfikowana
w schemacie w zadaniu RECORD specjalna
procedura konwersji. Definiowana jest ona

w klauzuli ENCODING/DECODING. ktoéra
ma postacé:
FOR \ bl ALWAYS]
| DECODING ( !

Specjalna procedura konwersji przy okres-
leniu opcji ENCODING jest wywotana podczas
wykonywania komend JMD:STORE - zapisanie
do bazy danych nowego wystgpienia zapisu da-
nego typu i MODIFY - modyfikacja wystgpienia
zapisu danego typu. Natomiast, gdy zostanie
podana opcja DECODING wywotanie procedury
konwersji jest realizowane podczas wykonania
komendy GET przesytajgcej wystapienie z bazy
do obszaru roboczego uzytkownika. Tak
funkcjonujaca klauzula ENCODING/DECODING
wykonuje w ograniczonym zakresie enkrypcje
danych, a tym samym wzmacnia system zabez-
pieczen. Widaé¢ wiec, ze skuteczno$¢ szyfro-
wania zalezy od tego na ile ztozone algorytmy
szyfrujgce zostang opisane i oprogramowane
przez uzytkownika w wywotanej przez klauzule
ENCODING/DECODING procedurze bazy da-
nych. Istnieje rowniez mozliwo$¢ zastosowania
jako quasi enkrypcji metod kompresji baz da-
nych. W zwigzku jednak z tym, iz w wiekszosci
systemow bazy danych realizowanych dla prze-
chowywania danych gospodarczych enkrypcja
maze wzgledu na znaczng czaso i pamiecio-
chtonnos¢ oraz subiektywnie niskg ocene ,cen-
no$¢ informacji ograniczone zastosowanieod -
sytamy zainteresowanych metodami enkrypcji
do opracowan szczeg6towych /7,19,20,21,24-,
36/.

Obstuga naruszen

Obstuga naruszen ochrony dostepu do danych
obejmuje wyznaczenie listy zdarzen, ktére be-
da wywotywaé aktywne i pasywne akcje zapobie-
gawcze oraz wiaczenie do systemu bazy danych
odpowiednich transakcji i procedur. W wiek-
szosci SZBD obstuga naruszen polega na:

- zapewnieniu mozliwosci repetycji /najczes-
ciej 2 lub 3 -krotnej/ w przypadku wystapienia
btedéw w trakcie realizacji identyfikacji czy
autoryzacji, z odpowiednig sygnalizacjg btedu
uzytkownikowi i obstudze systemu,

- blokowaniu lub roztaczaniu urzadzen, z kto-
rych realizowane sg préby uzyskania nieupo-
waznionego dostepu,

- zwtoce w wykonywaniu operacji dostepu nie-
zgodnej z uprawnieniami, w czasie ktdrej nowe

préby uzyskania dostepu sg ignorowane oraz
alarmowany jest administrator ochrony,
- zawieszaniu lub kasowaniu programéw lub

transakcji naruszajgcych ustalone prawa do-
stepu,

- wbudowaniu do oprogramowania systemu spe-
cjalnych transakcji lub procedur umozliwiajg-
cych administratorowi biezgce i interakcyjne
zamykanie lub zmiane parametréw procesora
jezyka zapytan, monitora telekomunikacyjnego

CAL procedura - bazy-danych-1
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lub innego oprogramowania sterujgcego doste-
pem bezpos$rednim, uniemozliwianie wykonywa-
nia transakcji z kolejek systemowych, wyswiet-
lanie informacji o transakcji biezgcej powodo-
wanie anormalnego zakonczenia transakcji bie-
zgcej oraz interakcyjng zmiane haset i pozio-
mow uprawnien /6,32,33/.

Przedstawiony przeglad $rodkéw ochrony
dostepu do danych objagt przede wszystkim te,
ktore sa implementowane w wiekszo$ci komer-
cyjnych SZBD, w tym zwtaszcza w systemach
opartych na modelu sieciowym. Konczac opis
sprobujemy dokona¢ syntetycznego poréwnania
mozliwos$ci dostarczonych w zakresie ochrony
dostepu przez wybrano komercyjne SZBD. Po-
réwnanie jest oparto na opracowanych przez
autora strukturalnych parametrach ochrony:
selektywnosci i wnikliwosci.

Selektywno$¢ ochrony okres$la na jakich po-
ziomach i w jakich zakresach funkcjonujg po-
szczegdlne $rodki ochrony dostepu do danych,
a tym samym determinuje mozliwos$ci ich uzy-
wania dla poszczeg6lnych typow elementéow
struktury danych systemu bazy danych. Szcze-
g6lnie istotne przy opisie selektywnosci ochro-
ny jest okreslenie najmniejszych elementéow da-
nych /usytuowanych najnizej w hierarchii da-
nych/, dla ktérych mozna stosowaé¢ zabezpie-
czenia o minimalnym zakresie dziatania, czyli
wyznaczenie tzw. granicznej selektywnosci
ochrony. Whnikliwos$¢ ochrony stuzy do okres-
lenia typow dziatan,ktére moga by¢ objete
przez okreslony $rodek ochrony lub caty sys-
tem zabezpieczen wspoélnym kryterium dopu-
szczalnoéci wykonania, wyznaczonym dla
okres$lonego poziomu i zakresu ochrony, przy
czym szczeg6lnie wazne jest wyznaczenie war-
tosci tego parametru dla granicznej selektyw-
nosci ochrony. Chodzi tu zwtaszcza o mozliwos-
ci stosowania minimalnych kryteriéw dopusz-
czalnosci dla poszczegdlnych wystgpien elemen-
tow danych opisanych przez wartos$¢, identyfi-
kator lub tez przedziat wartosci.

Selektywnos$¢ i wnikliwos¢ ochrony tgcznie
determinujg wiec mozliwos$ci implementacyjne
sterowania dostepem, wyznaczajgc rodzaje
typéw dostepu w danym systemie zabezpieczen.
Przyktadowe wartosci tych parametrow zapew-
niane we wspotczesnych SZBD zawiera tabe-
la 2, opracowana na podstawie wczesniejszych
analiz autora /8/. Wynika z niej, ze wartos¢
parametréw strukturalnych jest w poszczegol-
nych SZBD zréznicowana. Minimalny poziom
ochrony miesci sie w przedziale dana elemen-
tarna /ADABAS, System 2000, RODAN/ - ba-
za danych/TOTAL, DMS 1100/. Minimalny
zakres ochrony zaczyna sie od wartosci ele-
mentu struktury /ADABAS/, a konczy na pet-
nej strukturze danych /TOTAL, DMS 1100/.
Podobnie jak z minimalnym kryterium dopu-
szczalnosci, ktorym jest dla wiekszosci
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SZBD typ operacji, a dla czesci /TOTAL,
ROBOT, DMS 1100/ proces. Jednakze nawet
te $Srodki ochrony sg zwtaszcza w warunkach
systemow baz danych gospodarczych wykorzy-
stywane w ograniczonym zakresie. Istnieje
wiec pilna konieczno$é prowadzenia dziatan
/majacych na celu - zwtaszcza w warunkach
krajowych - zmiane tego stanu rzeczy.
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KOMPILATOR JEZYKA FORTRAN

W SYSTEMIE OPERACYJNYM CROOK

DLA MERY 400

W Instytucie Okretowym Politechniki Gdan-

skiej opracowano system operacyjny CROOKdla

Mery 400 [ij, [2]. System ten zyskat uznanie
uzytkownikéw w wielu osrodkach Obliczenio-
wych na terenie catego kraju. Podstawowym
mankamentem systemu byt brak kompilatoréw
jezykow wyzszego poziomu /z wyjatkiem jezy-
kéw BASIC i CEMMA/, w szczeg6lnosci kom-
pilatora jezyka FORTRAN. Kompilator jezyka
FORTRAN /4-/ dla minikomputera Mera 4-00,
pracujgcego w systemie operacyjnym CROOK,
opracowano w Instytucie Technologii i Kon-

strukcji Budowlanych Politechniki Poznanskiej.

Dla obstugi wejscia i wyjscia oraz biblioteki
standardowej, za punkt wyjs$cia przyjeto je-
zyk FORTRAN -1900 /3/.

XFOR /takg przyjeto nazwe/ jest kompila-
torem jednoprzebiegowym. W wyniku kompila-
cji generowany jest kod w postaci rozkazow
jezyka symbolicznego ASSM [5]. Assembler
nastepnie dokonuje przektadu na posta¢ binar-
na. Faza konsolidacji zawarta jest w tym sa-
mym przebiegu. Kompilator XFOR, w swej
podstawowej wersji, zajmuje 16K stéw PAO
/pamieci operacyjnej/. Natomiast w wersji
rozszerzonej o mozliwo$¢ naktadkowania pro-
graméw fortranowskich oraz korzystania ze
zbioréw binarnych o dostepie bezposrednim,
zajmuje 20K stow PAO.

Podstawowe zalety kompilatora jezyka FOR-
TRAN w systemie operacyjnym CROOK to:

- bardzo duza szybkos$¢ kompilacji,

- optymalny kod wynikowy,

- latwos¢ w obstudze /kompilacja automatycz-
nal,

- mozliwos$¢ dotgczania wielu bibliotek,

- mozliwos$¢ ttumaczenia programoéw fortranow-
skich na jezyk Assemblera,

- mozliwo$¢ pisania instrukcji w dowolnej ko-
lumnie wiersza,

- programowa obstuga btedéw przystawki
zmiennoprzecinkowej /w przypadku wystagpie-
nia podmiaru przyjmuje sie warto$¢ zerowa/,
- wielodostepnos$¢ /co wynika z wiasciwosci
systemu operacyjnego/.
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Dyrektywy sterujgce procesem kompilacji

Dyrektywy umozliwiajg sterowanie przebie-
giem kompilacji, zgodnie z ustalonym przez
uzytkownika tokiem obliczen. Poszczeg6line
zlecenia pozwalajg na:

- deklaracje strumieni wejsciowego i listuja-
cego,

- deklaracje nazwy zbioru binarnego,

- definiowanie opcji: listowania, $ledzenia
programu, badania przekroczenia zakresu
tablic, numeracji wierszy podczas listowania,
- dotagczanie dowolnych bibliotek uzytkownika
napisanych w jezyku symbolicznym ASSM,

- scalanie segmentdéw programu zrédtowego
/w jezyku FORTRANY/ zapisanych w réznych
zbiorach,

- naktadkowanie okre$lonych segmentéw pro-
gramu zrodtowego,

- automatyczne wywotanie Assemblera.

W iekszo$¢ wyzej wymienionych dyrektyw ma
charakter opcjonalny.

Informacja o jezyku

Jezyk FORTRAN-CROOK oparty jest na im-
plementacji jezyka FORTRAN-1900 /wersja
podstawowa/ z nieznacznymi zmianami i odstep-
stwami od standardu ISO [6];

- wszystkie instrukcje moga wystepowac¢ w do-
wolnej kolumnie wiersza /od 1do 72/,’etykie-
ty winny poprzedzaé instrukcje i rozpoczynac
sie od dowolnej kolumny,
- dopuszcza sie instrukcje "IF" logiczng typu
arytmetycznego postaci:

IF K1, K2

gdzie: alternatywa KI jest wybierana, gdy X
ma wartos¢ "TRUE", a K2 gdy X ma wartos¢
"FALSE",

- w instrukcji "DO" nie narzuca sie zadnych
ograniczen na warto$¢ parametrow: poczatko-
wego, koricowego i kroku, gdy parametry cyk-
lu definiujg cykl pusty, zostaje on pominiety,

- dopuszcza sie winstrukcjach wejscia i wyjs-
cia, by identyfikator‘specyfikacji wzorca byt



etykietg lub pscudoetykictg 0" /zero/. Pseu-
dootykicta "0" nie jest zwigzana z zadng in-
strukcjag FORMAT i definiuje swobodng kon-
wersjg danych i wynikéw. Swobodna konwer-
sja moze byé okreslona rowniez przez defi-
nicjag wzorca postaci 10, FO.0, EO.O itp.,
- wprowadzono instrukcjg ASSEMBLER, kto6-
ra pozwala na umieszczenie w programie for-
trandw skim rozkazéw w jazyku symbolicznym
ASSM.

W zakresie skiadni pozostatych instrukcji,
jazyk ten nie rdzni sig zasadniczo od jezyka
FORTRAN-1900.

Biblioteki standardowe

Kompilator wyposazony jest w biblioteki
standardowe, ktore przeszukiwane sg na eta-
pie kompilacji ASSEMBLEREM. Opracowano
trzy typy bibliotek systemowych, niczbgdnych
dla uzyskania polnego, gotowego modutu binar-
nego :

- bibliotekg zawierajgcg zestaw funkcji stan-
dardowych w zakresie liczb INTEGER i REAL,
podprogramy obstugi wejscia i wyjscia, syg-
nalizacji blagdow wykonania oraz $ledzenia
programu, jest ona przeszukiwana przy kazdej
kompilacji programu,

- bilbiotckg funkcji standardowych oraz dzia-
tan na liczbach zespolonych /COMPLEX/.

- bibliotekg funkcji standardowych oraz dzia-
tan na liczbach podwdjnej precyzji /IDOUBLE
PRECISION/.

Dwie ostatnie biblioteki przeszukiwane sg
tylko wtedy, gdy w programie fortranowskim
pojawi sig odpowiednio deklaracja typu COM-
PLEX lub DOUBLE PRECISION. W trakcie
przeszukiwania bibliotek wybierane sg i dotg-
czane do programu -wynikowego tylko te funkcje,
do ktorych wystapito odwotanie w programie
zrodtowym. Przeszukiwanie to odbywa sig w
koncowej fazie kompilacji ASSEMBLEREM,
co stwarza mozliwo$¢ przekrywania funkcji
standardowych przez funkcje deklarowane w
programie uzytkownika, tzn.: zdefiniowania
funkcji o tej samej nazwie w ciele programu
fortranowskiego. Zestaw funkcji standardo-
wych /wcwnatrznych oraz zewnatrznych /jest

identyczny z zestawem funkcji standardowych
jezyka FORTRAN-1900 /37.

Kompilator jazyka FORTRAN-CROOK cha-
rakteryzuje sig przede wszystkim bardzo du-
73 szybkoscig kompilacji. Czas kompilacji
przyktadowego programu zawierajgcego okoto
2000 rekordow fortranowskich /wraz z kompi-
lacja Asscmblerem i réwnoczesng konsolidacja/,
przy automatycznej pracy, nie przekracza 4
minut. Daje to okoto 15-krotne skrocenie czasu
kompilacji w stosunku do pracy w firmowym sys-
temie operacyjnym SOM-3 [ij. Uzyskano réw-
niez efekt srednio 2-krotnego skrocenia czasu
wykonania programoéw binarnych w stosunku do

tych samych programoéow wykonywanych w sys-
temie SOM-3.

Kompilator XFOR eksploatowany jest od
wrzesnia 1982 r. w Instytutach Politechniki
Poznanskiej oraz niektorych osrodkach oblicze-

niowych w kraju.
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